


Un afio mas constituye una gran satisfaccion la presentacion de la
memoria anual de la Agencia Espanola de Proteccion de Datos vy,
mediante ella, trasladar a la sociedad la forma en la que se va con-
formando la tutela del derecho fundamental a la proteccion de datos
personales.

Coémo los lectores podran apreciar la Memoria 2010, al igual que en
los anos precedentes, incluye la informacién mas destacada del ejer-
cicio buscando otorgar una visiéon global de la situacién del derecho
fundamental a la proteccién de datos en Espana, las tensiones a que
hoy estd sometido, asi como informar del trabajo de esta institucion
en el desarrollo de las funciones que tiene encomendadas.

La principal prioridad de la Agencia son los derechos de los ciudada-
nos y, por ello, en 2010 la Agencia Espanola de Proteccion de Datos
ha continuado trabajando intensamente en el desarrollo de distintas
iniciativas para impulsar su conocimiento y garantizar su ejercicio
efectivo; asi como en lograr la efectiva implantacién de esta norma-
tiva, mediante la difusion y simplificacion del cumplimiento de la Ley.
Como se desprende de la informacidon recogida a lo largo de las proxi-
mas paginas, se vuelven a constatar los avances obtenidos de dichas
iniciativas. Asi, lo ponen de relieve la consolidacion de los incremen-
tos de las funciones que tiene encomendadas la AEPD, tal como se
pone de manifiesto en los indicadores de actividad en las areas de
Atencion al Ciudadano ¢ Inspeccion y, también, indicadores como el

incremento de ficheros inscritos en el RGPD y la disminucion de la
cuantia de las sanciones econdmicas -lo que refleja un grado cada vez
mayor de adecuacion por parte de estas empresas e instituciones-.

Pero, sin duda, nuestra misién presenta hoy una mayor complejidad
ante la emergencia de nuevos desafios. En esta edicion se puede
apreciar el peso especifico y la relevancia adquirida por el reto que
para la privacidad supone el desarrollo tecnoldgico y, en particular,
de Internet. En concreto, se pone de relieve como cuestiones que se
vislumbraban en afos anteriores como el denominado “derecho al
olvido” en Internet, adquieren en la actualidad importantes cotas de
preocupacion social. Esta cuestion se ha configurado como un dere-
cho emergente cada vez mas reclamado por los ciudadanos, y uno de
los principales desafios a los que nos enfrentamos en la actualidad al
objeto de conciliar los derechos y libertades esenciales en cualquier
sociedad democratica.

La necesidad de dar respuesta a los retos que plantean las nuevas
tecnologias y el mundo globalizado también ha sido uno de los ejes y
constantes en la agenda internacional. Bajo el epigrafe “actualizar el
marco normativo de proteccion de datos: una necesidad compartida” se
destacan algunas referencias a las distintas iniciativas internaciona-
les relativas a procesos de actualizacion y adaptacion de los instru-
mentos normativos del mundo interconectado y globalizado. Mencidon
especial merece, en este sentido, la Comunicacién de la Comision
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Europea, de 4 de noviembre, en la que se pone de manifiesto la nece-
sidad de actualizar las normas actuales a la realidad cambiante, y se
fijan las prioridades y lineas maestras del futuro marco legal europeo.

El apartado la “Agencia en cifras” proporciona el resumen de datos es-
tadisticos correspondiente al afio 2010 mediante informacion gréfica
y estadistica de gran utilidad para valorar el alcance cuantitativo de
las actividades desarrollada por la Agencia. Nuevamente, en 2010, la
AEPD vuelve dirigir “Recomendaciones” con el fin de se promuevan y
pongan en marcha iniciativas en dmbitos especificos, para promover
la efectiva garantia del derecho fundamental a la protecciéon de datos.

Esta memoria quiere constituir un documento de facil consulta y utili-
zacion intentando evitar referencias demasiado extensas. No obstante
puede encontrase una informaciéon mas exhaustiva en la pagina Web

de la AEPD (www.agpd.es), donde se encuentran recopiladas normati-
va aplicable, resoluciones dictadas por la Agencia, informes juridicos,
consultas, sentencias y diverso material complementario.

Espero sinceramente que esta nueva edicién de la Memoria contri-
buya una vez mas a poner de manifiesto el valor del intenso trabajo
desarrollado por los profesionales que prestan servicio en esta ins-
titucion, que dia a dia dedican sus mejores esfuerzos en favor de la
labor de la Agencia, y permita apreciar como se consolida la efectiva
salvaguarda del derecho fundamental a la proteccién de datos de ca-
racter personal.

Artemi Rallo Lombarte
Director de la Agencia Espanola de Proteccidn de Datos
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A. EL “DERECHO AL OLVIDO” EN INTERNET:
UNA DEMANDA EMERGENTE

El “derecho al olvido” en Internet se ha erigido en uno de los mas inten-
sos temas de debate en el entorno de los nuevos servicios de Internet.

Frente a quienes niegan la posibilidad de excluir el acceso a la informa-
cion personal en la Red, los ciudadanos reclaman cada vez con mayor
intensidad la posibilidad de ejercer un control sobre sus datos persona-
les incluido el derecho a no figurar en ella.

El incremento de las consultas sobre como desaparecer de Internet y
sobre el ejercicio de los derechos de cancelacion y oposicion acreditan
la intensidad de esta demanda.

El volumen mas importante de consultas al Servicio de Atencién al Ciu-
dadano se centra en como ejercer los derechos de acceso, rectificacion,
cancelacion y oposicion (28,81%).

Dentro de ellas las relativas a los derechos de cancelacion y oposicion
-que constituyen las dos modalidades de ejercer el derecho al olvido-
ascienden al 66,15% del total. En particular, las consultas sobre el de-
recho de oposicion se han multiplicado pasando de suponer sélo el 8,
66% del total en 2009 al 25,51% en 2010.

Las mismas conclusiones se constatan en el ejercicio de derechos ante
los responsables de motores de busqueda en Internet ascendiendo a
casi un centenar (98] las resoluciones dictadas sobre la tutela de estos
derechos. El 87% afectan al motor de busqueda de Google y el resto a
Yahoo!, Lycos, Altavista, Bing y Terra. EL 75,5% de las resoluciones han
estimado las reclamaciones de los ciudadanos.

El origen de estas reclamaciones se encuentra en la publicacion de da-
tos personales en boletines y diarios oficiales, medios de comunicacio-
nes digitales, sentencias y otros sitios web.

De este modo la AEPD ha dado respuesta a las demandas de los ciuda-
danos en servicios prestados por empresas multinacionales por con-
siderar que para ello utilizan medios en territorio espanol y se dirigen
especificamente a usuarios radicados en Espafa. Parte de las resolu-
ciones han sido recurridas ante la Sala de lo Contencioso-Administrati-
vo de la Audiencia Nacional estando pendiente de dictarse las primeras
sentencias que, sin duda, constituiran un novedoso precedente sobre la
proteccion de datos en Internet.

ELl “derecho al olvido” se ha incorporado también a la agenda de la Co-
misién Europea, que en su Comunicacion sobre “un enfoque global de la
proteccion de datos personales en la Unién Europea” incorpora la necesi-
dad de analizar los medios que permitan “clarificar el derecho a ser olvida-
do, es decir, el derecho de las personas a que sus datos no se trateny se
supriman cuando dejen de ser necesarios con fines legitimos” (por ejem-
plo, en el caso en que la persona retire su consentimiento al tratamiento
de datos o en el que haya expirado el plazo de conservacion de los datos).

B. INFORMAR A LOS CIUDADANOS:
PROMOVER SUS DERECHOS

Los medios de comunicacién se han consolidado como el instru-
mento mas eficaz para facilitar el conocimiento de los ciudadanos
sobre la proteccion de sus datos personales. Lo que impone a la
AEPD un papel activo en orden a atender las demandas de informa-
ciony la presencia directa en los medios.

Estas nuevas exigencias se han traducido en la elaboracion de 67
notas de prensa y convocatorias enviadas a medios de comunica-
cién, 65 notas de la agenda informativa de la web de la Agenciay en
torno a 700 entrevistas y solicitudes de informacion de medios de
comunicacion.
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Los principales temas que han suscitado la atencion de los medios
de comunicacion estan vinculados a los riesgos en Internet, desta-
cando los siguientes:

El “derecho al olvido” en Internet.

La privacidad en las redes sociales con una especial incidencia
sobre los riesgos que afectan a los menores.

La utilizacion de “cookies” y dispositivos similares que permiten
rastrear a los usuarios cuando navegan en Internet.

El almacenamiento de informacion personal por los prestadores
de servicios de Internet.

La captacion de datos de redes inaldmbricas (WI-FI) abiertas con
ocasion de la captacion de imagenes para el servicio Street View
de Google.

Otros temas destacados por los medios de comunicacién han sido:

La videovigilancia.

Las comunicaciones comerciales por el canal telefénico.

El informe sobre el cumplimiento de la LOPD en hospitales.

El tratamiento de datos en ficheros de morosos.
La Agencia ha reconocido el esfuerzo de los medios mediante la
concesion de los Premios de Comunicacion y Difusion de Proteccion
de Datos al drea de sociedad de los servicios informativos de Radio
Television Espariola, los reportajes del programa REC de Cuatroy a
periodistas de la Agencia EFE y el diario El Pais.
El aumento de informaciones sobre proteccion de datos en los me-
dios de comunicacién se ha traducido en un incremento de las con-

sultas al Servicio de Atencidn al Ciudadano que han superado la ci-
fra de 100.000, (104.826) con un crecimiento del 8,2%.

El canal telefénico se consolida como el principal instrumento para
contactar con la Agencia siendo utilizado en el 81,3% de los casos,
mientras que la atencion presencial y por escrito se mantienen esta-
bles. En la atencion por escrito casi el 90% (87,9%) de las consultas se
canalizaron a través del buzdn electronico , lo que
indica la eficacia de los medios electrdnicos para la comunicacién con
los ciudadanos. EL mayor crecimiento se ha producido en las consultas
sobre la posibilidad de hacer desaparecer informacion personal de In-
ternet, especialmente en relacion con los resultados de las busquedas
a través de Google.

La videovigilancia se consolida como una inquietud habitual de los
ciudadanos centrada fundamentalmente en la instalaciéon de cama-
ras en comunidades de propietarios, portales o garajes.

En el entorno de crisis econdmica se han multiplicado las consultas
sobre ficheros de morosos, destacando el aumento de preguntas re-
lativas al cobro de deudas por terceros distintos del acreedor, tales
como despachos de abogados o empresas especializadas en recobro.

Las encuestas sobre el nivel de satisfaccion del Servicio de Atencidn
al Ciudadano arrojan como principales conclusiones las siguientes:

Més de la mitad de los encuestados manifiesta tener conoci-
miento de la informacidon que suministra la Agencia antes de
realizar la consulta.

En el canal telefdnico, que constituye el principal medio de co-
municacion con los ciudadanos, el 98,42% de los encuestados se
mostraron satisfechos con la informacién recibida llegando casi
al 100% (99,61%) la valoracién de los conocimientos de quieres
les atendieron.

El nivel de satisfaccion sobre el trato y la atencidon recibida es
elevada (89,60% en la atencién presencial y 99,87% en el canal
telefénico).



Los menores constituyen uno de los colectivos méas sensibles res-
pecto del tratamiento de sus datos personales tanto por los ries-
gos a que estan expuestos como por el déficit de informacion sobre
como abordarlos. La proteccion de los menores implica a un amplio
abanico de agentes tales como los prestadores de servicios en Inter-
net, los padres o tutores, los poderes publicos, los educadores y los
propios menores.

La deficiente formacion en materia de privacidad y proteccion de da-
tos en los programas de estudio y en los curriculos académicos de
los formadores, unida al limitado control parental del uso que los
menores hacen de Internet, acentla las situaciones de riesgo.

Con motivo del “Dia Internacional de la Internet Segura” la AEPD
ha reiterado publicamente a los agentes implicados la necesidad de
redoblar esfuerzos para hacer frente a los riesgos de los menores
en Internet.

Asimismo la AEPD ha intensificado la oferta de informacion dirigida
a la proteccion de los menores creando una seccidon especifica en la
web institucional con contenidos divulgativos actualizados que in-
cluye guias practicas, recomendaciones, videos, estudios y conexio-

nes a otras paginas de interés.
~—
e
.
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A. UNA APUESTA POR FACILITAR
EL CUMPLIMIENTO DE LA LOPD

En 2010, y con el objeto de facilitar a los responsables de ficheros y
a los encargados de tratamiento el cumplimiento de la LOPD y de su
Reglamento de desarrollo, se implanté en la pagina web de la Agen-
cia Espafola de Proteccion de Datos (www.agpd.es) la herramienta
de autoevaluacion EVALUA. Esta utilidad permite comprobar tanto
el cumplimiento de la Ley Organica 15/1999 como evaluar especifi-
camente las medidas de seguridad establecidas en su Reglamento
de desarrollo, permitiendo obtener un informe con las deficiencias
detectadas para, en su caso, adoptar las medidas correctoras co-
rrespondientes. Al finalizar 2010, el numero de accesos a esta he-
rramienta ha ascendido a 20.294.

La Agencia ha continuado su politica informativa a expertos y suje-
tos obligados por la LOPD con la celebracién de la Il Sesidon Anual
Abierta de la AEPD.

La Sesion Anual, con asistencia de unos 800 participantes, abordd la
incidencia de la administracion electrdnica en la proteccion de datos
personales, la repercusion de las sentencias dictadas por el Tribunal
Supremo en relacion con el Reglamento de desarrollo de la LOPD,
asi como la informacion sobre las principales novedades del Gltimo
ano en el dmbito nacional e internacional. El desarrollo de la Ill Se-
sion Anual se encuentra disponible en el enlace:

www.agpd.es/portalwebAGPD/jornadas/3_sesion_abierta_2010

Asimismo, se ha ampliado el catalogo de guias practicas para la di-
fusion de la LOPD con la publicacion de la “Guia sobre seguridad y
privacidad de la tecnologia RFID", en colaboracion con el Instituto
Nacional de Tecnologias de la Comunicacion (INTECO), y la reedicion
de la “Guia de Seguridad”.

En ella se recopila un cuadro resumen de las medidas de seguridad
recogidas en el RLOPD, y se incluye un modelo de “Documento de
Seguridad”, que sirve de guia y facilita el desarrollo y cumplimiento
de la normativa sobre proteccion de datos. Asimismo, se incluye una
relacion de comprobaciones con el objeto de facilitar la realizacion
de la auditoria de seguridad. Aprovechando la publicacion de esta
nueva edicion, la AEPD ha puesto a disposicion de los responsables
en formato Word el documento modelo del Documento de Seguridad
incluido en la Guia. Este documento puede ser descargado desde la
pagina web de la AEPD, y editado y personalizado por los responsa-
bles de ficheros de datos personales de acuerdo con sus circunstan-
cias particulares.

El tratamiento de datos personales en la Administracion de Justicia
ofrece una especial sensibilidad tanto por la naturaleza de las infor-
maciones a que afecta como por la propia funcién Constitucional de
los juzgados y tribunales. Conscientes de esta sensibilidad el Con-
sejo General del Poder Judicial y la AEPD suscribieron un Convenio
de colaboracion.

El Convenio contempla un protocolo para el desarrollo de actuacio-
nes inspectoras sobre proteccidn de datos en 6rganos judiciales, asi
como el desarrollo de iniciativas que impulsen la aplicacion efectiva
de la normativa de proteccion de datos en el conjunto de la Adminis-
tracion de Justicia. EL Convenio contempla la posibilidad de promo-
ver la participacion en dichas iniciativas del Ministerio de Justicia,
las Comunidades Auténomas u otras entidades competentes para la
consecucion de los objetivos del Convenio.

En cuanto a las consultas de mayor complejidad dirigidas a facilitar
la aplicacion de la LOPD a los responsables de tratamientos publicos
y privados, se atendieron un total de 527, de las cuales 298 (57%)
fueron planteadas por las Administraciones Publicasy 229 (43%) por
el sector privado.



Se produce asi una reduccion en el nimero de consultas planteadas
respecto a las formuladas en anos anteriores y, en particular, a los
afos 2008 a 2009. Ello puede ser debido a la mitigacion del efecto
producido como consecuencia de la entrada en vigor del Reglamen-
to de desarrollo de la LOPD, que hizo incrementarse en gran medida
el nimero de consultas durante el periodo inmediatamente poste-
rior a su aprobacion. Del mismo modo, cabe apreciar que en este
ano se ha producido una mayor singularidad en el contenido de las
consultas planteadas, asi como una reduccién de las dudas de ca-
racter general que habian podido suscitarse tras la entrada en vigor
del Reglamento y que fueron resueltas en los informes emitidos a
consultas planteadas en los dos ejercicios anteriores.

Igualmente, se aprecia, en cuanto al reparto de las consultas de los
sectores publico y privado, un cambio de tendencia ya apuntado en
2009, dado que frente a la modificacion producida en 2008, en que
aumentaron considerablemente las consultas referidas al sector
privado, se ha retomado la pauta habitual de similitud en el nUmero
de las mismas, con ligera preponderancia de las procedentes del
sector publico (en este ejercicio el 57% del total.

En cuanto a las materias objeto de consulta destacan las siguientes
conclusiones:

El notabilisimo incremento (117%, que se une al del 142% produ-
cido en 2009) de las consultas relacionadas con la delimitacion
de los conceptos de ficheros de titularidad publica y privada y los
requisitos exigibles a estos ultimos.

El incremento de las cuestiones relacionadas con el ejercicio de
los derechos de rectificacion y cancelacion (que practicamente
se han triplicado en 2010), asi como las referidas a datos espe-
cialmente protegidos (que se han duplicado, aumentando en un
56% las referidas a datos relacionados con la salud).

La mayor relevancia en este ejercicio de las consultas relacio-
nadas con el cumplimiento de los principios de calidad de datos,
y en particular de los informes que se centran en el analisis del
cumplimiento del principio de proporcionalidad, produciéndose
un incremento del 90%.

El mantenimiento de un nimero relevante, que incluso se incre-
menta en un 45%, de las cuestiones relacionadas con las medi-
das de seguridad, incrementandose igualmente, aunque de for-
ma mas ligera, las relacionadas con el ambito de aplicacion de la
LOPD.

La disminucion cuantitativa de cuestiones que resultaron espe-
cialmente reiteradas en el ano 2008, pese a mantener un impor-
tante volumen en términos comparativos con las restantes. Asi
sucede en relacion con las consultas relativas a las cesiones de
datos, transferencias internacionales y régimen del encargado
del tratamiento.

El incremento de las cuestiones relacionadas con la aplicacion
de la Ley 11/2007, de acceso electrénico por los ciudadanos a
las Administraciones Publicas, si bien las cifras totales adn no
representan un volumen significativo respecto del total de con-
sultas planteadas.

Una disminucion sensible, de un 25% de las cuestiones relacio-
nadas con el tratamiento de datos con fines de videovigilancia,
asi como las relacionadas con el sector de las comunicaciones
electronicas, que practicamente se reducen a la mitad.

Atendiendo a la distribucion sectorial de las consultas del sector pri-
vado, las principales conclusiones son:

El descenso en mas de un 40% (que se une al del 65% ya produci-
do en 2009) de las consultas procedentes de entidades dedicadas
a la asesoria y consultoria, dado que, transcurridos mas de dos
anos desde la entrada en vigor del reglamento, la Agencia ha
vuelto a mantener el criterio general de atender Unicamente las
consultas relacionadas con sus ficheros y tratamientos y no con
las de sus clientes, que deberan formularse por éstos ultimos.

La relevancia adquirida en este ejercicio por las consultas proce-
dentes de asociaciones no profesionales y fundaciones, asi como
de partidos politicos y sindicatos, representando ambos grupos
en torno al 10% de las consultas formuladas.

El mantenimiento de la importancia de las consultas proceden-
tes de asociaciones empresariales y profesionales y de los sec-
tores financiero, farmacéutico y de transporte.
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La disminucion del volumen de consultas procedentes de los
sectores de las telecomunicaciones y educativo, asi como de las
formuladas por particulares, que habian sufrido un notable in-
cremento en 2009.

En cuanto a las cuestiones concretas que han sido analizadas y sus
conclusiones cabe hacer referencia, por su interés, a las siguientes:

Los requisitos legalmente exigibles para la difusion publica en
Internet de datos personales referidos a las victimas de la Gue-
rra Civil y represaliados de franquismo.

Las consecuencias que pueden derivarse como consecuencia
de la creacion, a través de un acuerdo contractual, del sistema
institucional de proteccidn del que forman parte varias cajas de
ahorro en relacion con todos los tratamientos llevados a cabo por
las mismas. En una segunda consulta se plantearon las implica-
ciones que la constitucidn del sistema podia tener en cuanto al
cumplimiento de las obligaciones en materia de prevenciony la
gestion del cumplimiento de dichas obligaciones por parte de la
entidad bancaria cabecera del sistema.

Las referidas a la naturaleza de los ficheros de los Consorcios
y la aplicacion a los mismos de las normas reguladoras de los
ficheros de titularidad publica o privada.

Los requisitos para que resulte conforme a la LOPD la publica-
cion en Internet de las sanciones impuestas en cumplimiento de
la Ley Organica 7/2006, de 22 de noviembre, de Proteccion de la
salud y lucha contra el dopaje en el deporte.

La modificacion del régimen de legitimacion para el tratamiento
de datos con fines de videovigilancia que se derivan de la entrada
en vigor de la Ley 25/2009, de 27 de diciembre, de modificacion
de diversas leyes para su adaptacion a la Ley sobre el libre ac-
ceso a las actividades de servicios, que modifica el criterio hasta
entonces mantenido por la Agencia en relacidn con el tratamien-
to de las imagenes a través de sistemas de videovigilancia por
razones de seguridad, que exigia la instalacion de las camaras
por empresas de seguridad privada.

Las relativas al mantenimiento de camaras de videovigilancia,
incluso cuando se produce la grabacion de parte de la via publi-
ca, en el ambito de actividades o sectores estratégicos.

Diversas cuestiones relacionadas con la aplicacion de la Ley Or-
ganica 2/2010, de 3 de marzo, de salud sexual y reproductiva y
de la interrupcion voluntaria del embarazo, en particular, en lo
relativo a la creacion de registros de objetores de concienciay al
acceso a los datos de las embarazadas por parte de los servicios
de inspeccion sanitaria.

Las relacionadas con la delimitacion del ambito de aplicacion
territorial de la Ley Organica 15/1999 y, en su caso, con la exis-
tencia o inexistencia de transferencias internacionales de datos.

La resolucion de cuestiones relacionadas con los ficheros man-
tenidos por los sujetos obligados en el marco de las exigencias
contenidas en la legislacion de blanqueo de capitales y de la fi-
nanciacion del terrorismo.

Diversas cuestiones relativas a la procedencia o improcedencia
de la cesion o comunicacion de datos a drganos estatales o auto-
nomicos competentes para el ejercicio de las funciones inheren-
tes a la funcion estadistica publica.

La improcedencia, de que se comuniquen a las representaciones
sindicales los datos referidos a la productividad o gratificaciones
extraordinarias del personal funcionario.

Los requisitos para que pueda entenderse cumplido el deber de
informacion al afectado en los supuestos en que resulta apli-
cable la excepcion a la cesion establecida en el articulo 19 del
Reglamento de desarrollo de la LOPD (operaciones de fusidn,
escision, transmision de activos o pasivos u operaciones mer-
cantiles de analoga naturaleza), teniendo en cuenta la doctrina
de la Audiencia Nacional segun la cual en caso de incumplirse el
deber de informacidn si existira cesidn de datos.



La conformidad con lo dispuesto en la Ley Organica 15/1999 de la
publicacion en medios de comunicacion del contenido integro de
las Sentencias siempre que se den los requisitos exigidos por el
Tribunal Constitucional para que pueda considerarse prevalente
el derecho a la informacion sobre los derechos al honor, a la in-
timidad y a la propia imagen.

Las cuestiones relacionadas con la aplicacion de las normas re-
guladoras del nivel de medidas de seguridad exigibles en rela-
ciéon con determinados tratamientos de datos y, en particular,
con la aplicabilidad de las excepciones a la exigibilidad del nivel
alto de seguridad.

Diversas cuestiones relacionadas con el tratamiento de datos en
historias clinicas, y en particular las relacionadas con el acceso
a los datos de menores de edad y los plazos de conservacion de
la informacion.

Las exigencias legales de consulta de los ficheros de exclusion
publicitaria o “listas Robinson”.

Las relativas a los tratamientos llevados a cabo por los servicios
de prevencion en el marco de la Ley de Prevencion de riesgos
laborales, el acceso a datos de salud por el empresarioy el tra-
tamiento y comunicacidn de datos por las mutuas de accidentes
de trabajo.

Diversas cuestiones relacionadas con el cumplimiento de lo dis-
puesto en la Ley 11/2007, de 22 de junio, de Acceso electrénico de
los ciudadanos a los Servicios Publicos y a la posibilidad de ve-
rificacion de los datos aportados por los interesados y obrantes
en poder de la misma u otra Administracion Publica, teniendo en
particular en cuenta la anulacion por la Sentencia del Tribunal
Supremo de 15 de julio de 2010 del articulo11 del Reglamento de
desarrollo de la Ley Orgénica 15/1999.

La inscripcion de ficheros en el Registro General de Proteccion de
Datos (RGPD) es uno de los indicadores significativos para conocer
el nivel de conocimiento y cumplimiento de la LOPD.

En 2010 se inscribieron cerca de medio millén de nuevos ficheros
en el RGPD, cifra que representa un incremento de un 31% respecto
al volumen de ficheros inscritos el ano anterior. Este incremento ha
permitido superar la cifra de 2 millones de ficheros inscritos en el
RGPD, cerrando el afo con 2,1 millones de ficheros activos. El fuerte
impulso registrado en esta actividad en los ultimos afos se refleja
en el hecho de que la inscripcion del segundo millon de ficheros se
ha realizado en tan solo tres anos, frente a los 13 que fueron nece-
sarios para alcanzar el primer millon de ficheros. Es de destacar
asimismo el incremento en el uso de la firma electronica en las no-
tificaciones de ficheros, pasando a ser un 26% de las realizadas a
través de Internet, frente al 22% del ano anterior.

En términos absolutos, los ficheros notificados en 2010 tienen entre
sus principales finalidades declaradas las que se refieren a la ges-
tion de clientes, contable, fiscal y administrativa, junto con la gestion
de recursos humanosy la gestion de nominas. También la publicidad
y prospeccion comercial figura como una de las finalidades a las que
mayoritariamente se destina el tratamiento de datos personales en
el sector privado.

Aungue con menor incidencia en términos absolutos, merecen des-
tacarse las solicitudes que han experimentado un incremento re-
lativo con respecto a anos anteriores, tales como los ficheros rela-
cionados con las actividades politicas, sindicales y religiosas (56%])
correspondientes a distintas organizaciones sindicales y politicas,
obispados y arzobispados, parroquias, asi como otras entidades re-
ligiosas.

Asimismo destaca el incremento en la notificacion de ficheros rela-
cionados con el comercio y servicios electrénicos de diversa indole
(63%) entre los que se incluyen los ficheros relacionados con la ges-
tion de los usuarios que participan en las distintas redes sociales
que han pasado de 67 ficheros en 2009, a los 174 ficheros inscritos
al finalizar 2010. Finalmente las inscripciones en las que se ha se-
nalado la finalidad de prevencion de riesgos laborales han tenido un
incremento también importante, cerrandose el afio con un 48% mas
de ficheros en los que se ha declarado esta finalidad.

En el &mbito de las Administraciones publicas, durante el afio 2010,
se ha llegado a la cifra de 108.289 ficheros inscritos en el RGPD; en
concreto se han inscrito un total de 14.497 ficheros.
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Respecto a los ficheros de las Comunidades Auténomas destacan
las de Andalucia, Cataluna, Valencia y La Rioja con unos incremen-
tos del 248%, 464,9%, 225% y 366,6%.

En el dmbito de la Administracion Local, en 2010 se ha producido la
inscripcion de 9.130 nuevos ficheros, con lo que al finalizar 2010 un
57,9% de municipios han inscrito ficheros, cifras que en términos de
poblacion corresponden al 96,3% de habitantes.

Por ultimo, otras personas juridico-publicas, como los Colegios Pro-
fesionales o las Universidades siguen completando sus procesos de
inscripcion, incrementandose el nUmero de inscripciones en ambos
colectivos un 113% y un 122% respectivamente.

B. LA SEGURIDAD JURIDICA COMO OBJETIVO PRIMORDIAL

La AEPD ha continuado trabajando en el objetivo de lograr mayor
seqguridad juridica a través de los informes preceptivos sobre dispo-
siciones de caracter general, dirigidos a mejorar la sistematica del
ordenamiento juridico integrando una norma de caracter transver-
sal con las regulaciones sectoriales.

De este modo fueron informadas 97 disposiciones de caracter gene-
ral, entre las que cabe hacer referencia a las siguientes:

El Anteproyecto de Ley de Economia Sostenible.

El Anteproyecto de Ley del Registro Civil.

El Anteproyecto de Ley de Contratos de Crédito al Consumo.
El Anteproyecto de regulacidn del Juego.

En el ambito sanitario, los proyectos de Reales Decretos y Orden
Ministerial por los que se establecen se establecen los criterios
basicos sobre la organizacién de recursos para desarrollar la
actividad sanitaria de los servicios de prevencion, los requisitos
basicos de autorizacion y funcionamiento de biobancos con fines
de investigacion biomédica y del tratamiento de las muestras
bioldgicas de origen humano, y se establece el funcionamiento
y organizacion del registro nacional de biobancos para investi-

gacion biomédica y la creacion de la Historia clinica electronica
Gnica en el &ambito de MUFACE, a través del informe emitido al
Proyecto de Orden de creacion del correspondiente fichero.

En relacion con la Administracion de Justicia los proyectos de
Real Decreto y Orden Ministerial por los que se modifica el Real
Decreto 95/2009, de 6 de febrero por el que se regula el Siste-
ma de registros administrativos de apoyo a la Administracion de
Justiciay se determinan los requisitos y condiciones para trami-
tar por via telematica los certificados de antecedentes penales.

El Proyecto de Real Decreto por el que se modifica el Real Decre-
to 190/1996, de 9 de febrero, por el que se aprueba el reglamento
Penitenciario.

El Proyecto de Real Decreto sobre expediciones de titulos univer-
sitarios oficiales.

El Proyecto de Orden por la que se regulan la consulta, la soli-
citud y la expedicidn de certificados de inscripcion en el fichero
nacional Padron de espafoles residentes en el extranjero.

El Proyecto de Orden por la que se regula el procedimiento de
reconocimiento, control y seguimiento de las situaciones de in-
capacidad temporal, riesgo durante el embarazo y riesgo duran-
te la lactancia natural en el Régimen Especial de la Seguridad
Social de los Funcionarios Civiles del Estado.

El Proyecto de Orden de creacion del fichero de datos del Sis-
tema de Informacién e Visados Nacional (VIS-Nacional) y de la
Autoridad Nacional del Sistema de Informacion de Visados (VIS).

Por dltimo, fueron informadas diversas disposiciones de crea-
cion de ficheros de los Ministerios de Defensa, Asuntos Exterio-
res, Cultura, Fomento, Interior, Medio Ambiente y Medio Ruraly
Marino, Economia y Hacienda, Sanidad, Politica Social e Igual-
dad, Justicia, Educacion Politica territorial y Administraciones
Publicas y Presidencia asi como de los creados por diversas
Consejerias de varias Comunidades Auténomas.

Por otra parte, el analisis del grado de seguridad juridica en la apli-
cacion de la LOPD obliga a contemplar en qué medida las Resolucio-
nes de la AEPD son ratificadas o revocadas por los Tribunales.



Durante el afo 2010 se han dictado, respectivamente, por la Sala de
lo contencioso-administrativo de la Audiencia Nacional y por la del
Tribunal Supremo 230y 29 Sentencias.

En cuanto a las Sentencias de la Audiencia Nacional:

158 fueron desestimatorias de los recursos formulados contra
resoluciones de la Agencia (que quedaron plenamente confirma-
das) (69%).

16 estimaron parcialmente los recursos (7%).

49 estimaron integramente las pretensiones anulatorias de las
resoluciones de la Agencia (21% frente al 25% del afio anterior).

7 inadmitieron los recursos interpuestos contra resoluciones de
la Agencia (3%).

En relacion con los sectores de actividad a los que afectan las sen-
tencias dictadas se mantiene en parte la tendencia sostenida en
ejercicios anteriores, siendo cada vez mas importante el peso de los
sectores financiero y de telecomunicaciones, que practicamente re-
presentan la mitad de las sentencias dictadas en el ejercicio. En el
primero de los casos se mantiene el nUmero de recursos respecto
de 2009; en el segundo, se produce un incremento del 29%.

También se constata un notable incremento del 50% de los recursos
interpuestos por particulares contra resoluciones de archivo dicta-
das por la Agencia, que suponen un 15% de los resueltos en este
ano.

Al propio tiempo, disminuye la relevancia de sectores como agua y
energia, asi como los recursos interpuestos por sindicatos o aso-
ciaciones empresariales o profesionales. Igualmente es poco rele-
vante el nimero de recursos interpuestos por entidades gestoras
de ficheros de solvencia patrimonial y crédito (que alin habiéndose
duplicado respecto del pasado ejercicio Unicamente representan el
2,5% del total).

Por ultimo, en 2010 han desaparecido practicamente los recursos
relacionados con las solicitudes de cancelacion de los datos en los
Libros de Bautismo de la Iglesia Catdlica, habiéndose dictado en
este ejercicio 2 sentencias frente a las 99 dictadas en 2009.

En cuanto a las materias, son significativas las referidas a la inclu-
sion de datos inexactos en ficheros de solvencia patrimonial y crédi-
to o con la contratacion de servicios.

También es preciso indicar que en un buen niumero de sentencias
estimatorias, la decision final del recurso se ha fundado en la am-
pliacion, mediante la prueba practicada en el &mbito del recurso, de
la llevada a cabo por la Agencia. En este sentido, conviene precisar
que la mayor parte de los criterios estimatorios de la Audiencia Na-
cional se han fundado en una distinta interpretacion de la prueba
obrante en autos y no en discrepancias con las resoluciones recurri-
das en lo que a la aplicacion de las normas sustantivas de proteccion
de datos se refiere.

De las sentencias de la Audiencia Nacional cabe desatacar las si-
guientes:

La SAN de 11 de enero de 2010, que considera que no existe ce-
sion ilegal de datos como consecuencia de la aportacidon en juicio
por el empresario de los datos resultantes de las pruebas reali-
zadas en acciones de vigilancia de la salud de los trabajadores al
prevalecer el derecho a la tutela judicial efectiva.

La SAN de 22 de enero de 2010, que pone de manifiesto que el
mero hecho de que una entidad facilite verbalmente a otras mer-
cantiles informaciones y juicios sobre una persona con la finali-
dad de que no fuera contratada por las mismas no se encuentra
sujeta a la LOPD.

La SAN de 10 de febrero de 2010, que considera vulnerado el
deber de secreto como consecuencia de la publicacion en un dia-
rio oficial de una resolucién dictada en expediente disciplinario
contra un funcionario, en que se reproduce integramente la pro-
puesta de resolucion, haciéndose constar los datos que motivan
la sancion impuesta, procedentes de una causa penal dirigida
contra ese funcionario, con indicacion literal de la sentencia con-
denatoria penal del denunciante, dando a conocer un delito y la
penaimpuesta, al entenderse que estos datos resultan excesivos
para la finalidad pretendida con la publicacion.
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La SAN de 10 de febrero de 2010, que considera que el derecho
de acceso Unicamente puede ir referido a datos que estén siendo
tratados en el momento de ejercerse, pero no abarca datos res-
pecto de los que hubiese cesado el citado tratamiento, en térmi-
nos que en la actualidad recoge el articulo 27 del RLOPD.

La SAN de 23 de febrero de 2010, que considera que prevale-
ce el derecho a la libertad de informacion en los supuestos de
publicacion en periddicos digitales de datos referidos al gerente
de una empresa publica, relacionados con sus retribuciones y
contratos celebrados por la empresa a favor de dicho gerente y
su conyuge.

La SAN de 4 de marzo de 2010, que considera que no prevalece el
derecho a la libertad sindical sobre el derecho a la proteccion de
datos en los supuestos de remision de publicidad electoral por
un sindicato a la direccion particular del trabajador.

La SAN de 18 de marzo de 2010, que considera licito el acceso a
datos contenidos en la historia clinica de un paciente, que a su
vez era facultativo, por parte de los 6rganos de inspeccion sani-
taria, a fin de determinar su habilitacion profesional. En relacion
con la historia clinica puede también consultarse la SAN de 25 de
marzo de 2010.

La SAN de 25 de marzo de 2010, que confirma la sancion im-
puesta por la Agencia a una entidad que procedi6 al tratamiento
de datos de un menor de 13 de afios de edad en el &mbito de una
contratacion que no podia haberse llevado a cabo, confirmando
la Sala el criterio establecido en el articulo 13 del RLOPD (no
aplicable al caso dada la fecha en que se produjeron los hechos).
Igualmente se imputa a la recurrente no haber comprobado la
concurrencia de este requisito. En el mismo sentido, la SAN de
14 de enero de 2010 confirma la sancion impuesta a la Agencia
en relacion con un contrato en que la fecha de nacimiento del
menor aparecia en blanco.

Las SSAN de 8 de abrily 22 de julio de 2010, que ponen de relieve
que aunque de los articulos 122 y siguientes del RLOPD se des-
prende la posibilidad de llevar a cabo las denominadas actua-
ciones previas con anterioridad a la iniciacion del procedimiento
sancionador con el objeto de determinar si concurren circuns-
tancias que justifiquen tal iniciacion, puede haber sin embargo

determinados supuestos en los que, a tenor de las circunstancias
concurrentes, y desprendiéndose del somero analisis del relato
de hechos de la denuncia que los mismos en ningln caso son
susceptibles de vulnerar la LOPD, que ni siquiera sea necesa-
rio, ni haya justificacion ninguna, para iniciar dichas actuaciones
previas o de inspeccion. No obstante, la SAN de 26 de noviembre
de 2010 considera necesaria la realizacion de dichas actuaciones
cuando de los hechos denunciados pudiera derivarse la existen-
cia de una infraccion.

Las SSAN de 8 de abrily 25 de noviembre de 2010, que confirman
la sancion impuesta por la AEPD como consecuencia de una in-
suficiente implantacion de las medidas de seguridad exigibles, a
pesar de haberse acreditado la existencia de un supuesto acceso
indebido a los sistemas informaticos del responsable, realiza-
do por expertos en la materia que saltando las medidas de se-
guridad lograron acceder a algunos datos. En relacion con una
conducta similar, sin embargo, la SAN de 25 de febrero de 2010
considera que no existe vulneracion del deber de seguridad, pero
si del deber de secreto, al no adoptarse medidas posteriores al
ataque informatico para evitar la difusion de los datos.



La SAN de 15 de abril de 2010, que sanciona a una empresa de
telecomunicaciones por el hecho de no haber comunicado a una
empresa de recobros por ella contratada el hecho de que la deu-
da objeto de recobro era inexistente, al haber sido anulada por
resolucion de la Secretaria de Estado de Telecomunicaciones y
para la Sociedad de la Informacion.

La SAN de 30 de abril de 2010 resulta igualmente interesante,
por cuanto analiza los requisitos necesarios para la procedencia
de la adopcion de la medida de inmovilizacion del fichero, pre-
vista en el articulo 49 de la LOPD, confirmando en ese caso la
resolucion adoptada por la Agencia.

La SAN de 20 de mayo de 2010, que aclara que el hecho de que
determinados datos hayan sido obtenidos por una agencia de de-
tectives privados podria amparar el tratamiento de los mismos
realizado por aquélla, pero en ningln caso legitima la cesion de
dichos datos a una empresa para que la ésta se ponga en contac-
to con los interesados.

La SAN de 20 de mayo de 2010, que recuerda que para el ejer-
cicio de los derechos consagrados en la LOPD a través de re-
presentante no puede considerarse suficiente la aportacion de
un poder genérico, sino que sera necesario que el representante
disponga de un apoderamiento que habra de ser escrito, indivi-
dualy otorgado en términos estrictos.

La SAN de 22 de julio de 2010, que considera que no se ha pro-
ducido una vulneracion del principio de proporcionalidad como
consecuencia del hecho de que una entidad facilitase a un érgano
jurisdiccional, a su requerimiento, una informacién que excedia
de la que el mismo pretendia solicitar, dados los términos poco
claros de la resolucion por la que dicha informacion era solicitada.

La SAN de 22 de julio de 2010, que considera licito el tratamiento
llevado a cabo por un encargado del tratamiento, en este caso
una empresa de recobros, consistente en la actualizacion del
dato del domicilio del denunciante, que este no habia actuali-
zado a la entidad acreedora durante la vigencia de su relacion
contractual con la misma.

La SAN de 10 de septiembre de 2010, que considera que en los
supuestos de cesion de créditos en que el interesado no ha sido
informado de la cesidn existira una cesion de datos que seraiilici-
ta si no se cuenta con el consentimiento del interesado. Al propio
tiempo, la sentencia considera que el plazo maximo de doce me-
ses de duracion de las actuaciones inspectoras establecido en
el articulo 122.4 del RLOPD no es aplicable a los procedimientos
inspectores iniciados con anterioridad a su entrada en vigor. En
este mismo sentido, la SAN de 23 de julio de 2010 considera que
existe cesion de datos cuando no puede probarse la existencia
del crédito cedido.

En relacion con las cesiones de crédito son también de interés las
SSAN de 17 de diciembre de 2010, y la de 23 de diciembre que consi-
dera que la AEPD no es competente para valorar la existencia de la
deuda cuando la misma puede derivarse de la interpretacion de las
cldusulas de un contrato.

La SAN de 10 de octubre de 2010, que considera que no existiria
prejudicialidad penal en los casos en que se haya producido una
suplantacion de personalidad que no fue debidamente controla-
da por el responsable, dado que en la via penal los hechos serian
constitutivos de estafa, siendo el bien juridico protegido distinto
al derivado de un tratamiento ilicito de los datos.

En el &mbito del tratamiento de datos vinculado a la celebracién
de un contrato, la SAN de 18 de febrero de 2010 confirma la san-
cion impuesta por la Agencia en un supuesto en que la empresa
se amparaba en una supuesta contratacion telefonica de un ser-
vicio, resultando ser distinta la persona contactada de aquélla a la
que se facturaba el servicio y la presentacion por ésta de diversas
reclamaciones ante la empresa y ante una OMIC. En este mismo
ambito, la SAN de 6 de mayo de 2010 considera inexistente el con-
trato que supuestamente da cobertura al tratamiento cuando el
interesado rechazé el equipo en el momento en que el mismo fue
suministrado y formuld una queja ante el organismo regulador
(criterio igualmente sostenido por la SAN de 3 de junio de 2010).
Por ultimo, la SAN de 10 de junio de 2010 considera inexistente el
contrato al no constar firma del interesado y haberse rechazado
todos los recibos presentados al pago.
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Por contra, la SAN de 29 de abril de 2010 aprecia indicios de la
existencia de un contrato que legitima el tratamiento en el ambito
de la telefonia movil al haberse producido llamadas entre el titular
contratante y sus familiares, siendo el nimero de referencia faci-
litado por el contratante en el momento de la contratacion aquél
respecto del que constan dichas llamadas. Asimismo, la SAN de 24
de junio de 2010 aprecia la existencia de contrato al considerarse
indicios suficientes la similitud de firmas entre la plasmada en él
y la del DNI del interesado, el hecho de que la recurrente disponga
de los datos bancarios de aquélla y que el numero de teléfono faci-
litado pertenece realmente al afectado (en el mismo sentido puede
consultarse la SAN de 28 de octubre de 2010). Por ultimo, las SSAN
de 15 de julioy 17 de noviembre 2010 valoran el indicio de la reali-
zacion de determinados pagos correspondientes al servicio.

En relacion con el requerimiento previo de pago para la inclu-
sion de los datos en ficheros de solvencia patrimonial y crédito la
SAN de 17 de septiembre de 2010 (referida a hecho anteriores a la
entrada en vigor del RLOPD] recuerda que la omision de este re-
quisito es susceptible de sancion por parte de la Agencia, dado el
caracter normativo de la Instruccion 1/1995 reconocido por el Tri-
bunal Supremo. Por su parte, la SAN de 23 de julio de 2010 con-
sidera que es posible la existencia de un solo requerimiento en
una deuda de pago fraccionado, aun cuando su cuantia se incre-
mente posteriormente en el fichero y la de 23 de febrero de 2010
considera valido el requerimiento efectuado por una empresa de
recobro casi un afo antes de la inclusidn del dato en el fichero de
solvencia. A su vez la SAN de 29 de abril de 2010 considera que
el requerimiento podria verificarse de forma telefonica siempre
que pueda acreditarse su existencia. Finalmente, la SAN de 16 de
mayo de 2010 considera obligatorio el cumplimiento de este re-
quisito, no pudiendo aceptarse la renuncia al mismo mediante un
consentimiento solicitado del deudor a través del procedimiento
establecido en el articulo 14 del RLOPD.

En cuanto a la necesidad de que la deuda incluida en los fiche-
ros de solvencia sea cierta, vencida, exigible e impagada, la SAN
de 23 de septiembre de 2009 no considera que concurren dichos
requisitos en el supuesto de la cuantia derivada de la aplicacion
de una clausula penal que es objeto de litigio en el momento de
la inclusion. Del mismo modo, la SAN considera que no procede
el mantenimiento en el fichero de la parte no satisfecha de la
deuda cuando fue aceptado el pago con la consiguiente reduc-
cién en un convenio de quita. Asimismo, no procede incorporar
la deuda correspondiente al abono de un servicio cuya tarifa fue
incrementada unilateralmente por el prestador sin conocimiento
del interesado, tal y como indica la SAN de 25 de marzo de 2010.

Por otra parte, son numerosas las sentencias en que, frente a
la alegacidon de la recurrente acerca de la existencia de un uso
fraudulento o abusivo por parte de la EPD del tramite de diligen-
cias previas, la Audiencia Nacional ha puesto de manifiesto la
improcedencia de dicha alegacion atendiendo al incremento de
la carga de trabajo producida en la Agencia, siguiendo el criterio
ya establecido en la SAN de 19 de noviembre de 2008. Criterio
que ha sido ratificado por la STS de 8 de septiembre de 2010.

En relacion con la divulgacion de datos mediante la utilizacion de
programas de intercambio de archivos P2P, la SAN de 11 de fe-
brero de 2010, referida a un supuesto en que el fichero compar-
tido contenia datos de salud procedentes de un centro sanitario,
recuerda que al responsable del tratamiento de datos de salud
debe exigirsele una diligencia especifica para asegurar que dicho
tratamiento cumple con los principios y garantias exigidos en la
LOPD. Ademas, senala que el hecho de que el intercambio se
haya producido desde el ordenador de un trabajador que instalo
el programa no exonera al centro sanitario, que debid implantar
las medidas de seguridad adecuadas para evitar el hecho. En el
mismo sentido se pronuncia la SAN de 15 de julio de 2010, refe-
rida a un sindicato.



En relacion con el deber de secreto, la SAN de 8 de abril de 2010
considera que el mismo no aparece vulnerado por el hecho de
que un conyuge haya tenido acceso a los extractos de las cuentas
corrientes del otro compartiendo ambos el domicilio. Del mismo
modo, no se entiende vulnerado este deber en caso de publica-
cion de tablones de una lista de morosos de una comunidad de
propietarios habiéndose intentado antes su comunicacion en el
domicilio, segun la SAN de 3 de junio de 2010 o por la publicacion
de datos de condenas en boletines oficiales, conforme a la SAN
de 10 de febrero de 2010. Asimismo, la SAN de 24 de septiembre
de 2010 considera que la revelacion efectuada por un concejal no
puede implicar una sancién a un Ayuntamiento por vulneracion
de dicho deber. Por el contrario, si existe vulneracidon cuando se
remite informacion a una persona distinta de la interesada, pero
con similar nombre (SAN de 4 de marzo de 2010) o cuando se di-
vulga a todo el personal de una entidad una sentencia sin haber
anonimizado el dato del trabajador involucrado (SAN de 11 de
marzo de 2010).

En materia de videovigilancia, la SAN de 20 de mayo de 2010 en-
tiende vulnerada la LOPD dado que la cdmara instalada grababa
zonas comunes de una comunidad de propietarios, por lo que se
excedia la excepcion doméstica, no contandose con la autoriza-
cion de la Junta. Del mismo modo, otra sentencia de la misma
fecha recuerda que no cabe amparar la inaplicacion de la LOPD
en una deficiente calidad de las imagenes, afiadiendo la SAN de
27 de mayo de 2010 que en caso de difusion de las imagenes
a través de Internet serd necesaria la existencia de una legiti-
macidn especifica para tal difusion. Por su parte, la SAN de 17
de junio de 2010 recuerda que en este caso se trataria de una
infraccién “permanente”; que subsistiria en tanto existiese el
tratamiento y que el mismo se encuentra sujeto a la LOPD aun
cuando no se proceda a la grabacion de las imagenes.

Por su parte, el Tribunal Supremo, dictd un total de 29 sentencias
referidas a recursos de casacion o de casacion para unificacion de
doctrina interpuestos frente a sentencias dictadas en procesos en
los que era parte la Agencia.

Al propio tiempo, y alin no tratdndose de recursos relacionados con
actos dictados por la AEPD, resultan especialmente relevantes tres
sentencias de 15 de julio de 2010 por las que se resolvian los re-
cursos planteados contra el Reglamento de desarrollo de la LOPD,
asi como dos Autos de planteamiento de cuestion prejudicial, de la
misma fecha, relacionados con el articulo 10.2 b) del mencionado
Reglamento.

En relacion con estos recursos, las sentencias:

Estimaron el recurso, anulando los articulos 11, 18, parte del
38.1al, 38.2y 123 del Reglamento.

Desestimaron el recurso, confirmando la legalidad de los articu-
los 5.1q),8.5,12,13.4,15,20.1, 21.2 a), 23.2 al, 24.3, 38.1 b), 38.3,
39, 40, 41, 42.2, 44.3, 45.1 b), 46, 47, 69, 70, 83 y la disposicion
adicional tnica del Reglamento.

En ellas el Tribunal Supremo avala ampliamente el Reglamento al
anular sélo 5 de los 158 articulos que lo integran, incrementando
la seguridad juridica en el sistema espanol de proteccion de datos.

Hecha esta referencia, y centrandonos en las sentencias referidas a
procesos en que era parte la AEPD, el Tribunal Supremo:

Declaré en 13 sentencias no haber lugar a los recursos inter-
puestos contra sentencias que confirmaban las resoluciones de
la Agencia, que quedaron asi confirmadas.

Declard en 12 sentencias haber lugar a los recursos interpues-
tos contra sentencias que confirmaban las resoluciones de la
Agencia, que quedaron asi anuladas. De estas 12 sentencias 6
estiman los recursos de casacidn interpuestos por los Obispados
contra las SSAN por las que se desestimaban los recursos rela-
tivos a la cancelacion de los datos de los libros de Bautismo de la
Iglesia Catolica.

Declaré en dos supuestos no haber lugar al recurso interpuesto
por la representacion procesal de la Agencia contra sentencias
que estimaban los recursos interpuestos contra la resolucion de
esta Agencia.

Acordd en dos supuestos la inadmision del recurso.
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En consecuencia, y al margen de las cuestiones relacionadas con la
cancelacion de los libros de Bautismo, el Alto Tribunal vino a ratifi-
car los criterios de la Agencia en 15 de las 23 ocasiones en que la
cuestion fue sometida a su parecer.

Dicho lo anterior, debe hacerse referencia a las siguientes sentencias:

Las SSTS de 26 de enero, 2 de julio y 22 de octubre de 2010, re-
feridas a supuestos idénticos de tutela del derecho de acceso
ejercidos por un mismo interesado ante un mismo responsable,
en las que se indica que no es necesaria la atencion de plazos 'y
términos formales para atender este derecho en caso de que el
responsable del tratamiento haya puesto a disposicion del afec-
tado un procedimiento que permite el acceso permanente on-
line a sus datos personales.

La STS de 16 de marzo de 2010 se refiere a un supuesto de ce-
sion de datos, considerando que la infraccion del articulo 11 de
la LOPD no puede considerarse como infraccidn continuada, sino
que se produce en el momento de la revelacion del dato, mo-
mento a partir del cual computan los plazos de prescripcion es-
tablecidos en la LOPD.

La STS de 17 de marzo de 2010 menciona un supuesto de reco-
gida por una empresa de datos referidos a subastas judiciales
con la finalidad de elaborar un fichero posteriormente comer-
cializado por esta empresa, recordando el Tribunal, frente a la
alegacion de la recurrente, la doctrina sobre la publicidad de las
actuaciones judiciales y la legitimacion para el tratamiento de
los datos relacionados con esa actuaciones, que queda limitada
a quienes fueron parte en el proceso, no siendo esa publicidad
absoluta, sino restringida a aquéllas.

La STS de 19 de mayo de 2010, referida a un supuesto en que, no
atendido su derecho de acceso, el interesado instd de la AEPD
la apertura de un procedimiento sancionador, sin iniciar el pro-
cedimiento de tutela de derechos previsto en el articulo 18 de la
LOPD, considerando la Sala que dicha opcion es posible y que
puede denunciarse la denegacion del acceso sin solicitar la tute-
la previa de la Agencia.

La STS de 2 de junio de 2010 ratifica la doctrina actualmente
existente en relacién con la vulneracidn del deber de secreto
en el caso de documentacion aparecida en la via publica, con-
siderando que la infraccion es imputable al recurrente con in-
dependencia de que la documentacion fuera abandonada por
un tercero que posteriormente se demostré que trabajaba como
administrativo para aquélla.

Las SSTS de 22 de julio y 5 de octubre de 2010 recalcan la ne-
cesidad de que la contratacion de servicios de un encargado del
tratamiento conste en un contrato que debera formularse por
escrito o por otro medio que pueda acreditar su contenido, al
encontrarse el mismo tasado por el articulo 12.2 de la LOPD, lo
que no sucedia en el caso analizado.

La STS de 29 de junio de 2010 considera que no puede encua-
drarse en la relacion responsable- encargado el supuesto en que
una entidad bancaria y una inmobiliaria firmaron un acuerdo en
virtud del cual la segunda facilitaba a la primera los datos de los
adquirentes de viviendas para que la entidad bancaria pudiera
ofrecer a los mismos una oferta de financiacion.

La STS de 17 de septiembre de 2010 analiza un supuesto en que
una entidad contraté los servicios de un “listbroker” para la rea-
lizacion de una campana publicitaria, empleando éste los datos
de clientes de otra entidad. La sentencia considera que existe
una cesion a la beneficiaria de la publicidad, aun cuando la mis-
ma no accedié materialmente a los datos. Del mismo modo, se
considera que la clausula informativa contenida en la revista de
la recurrente para la cesion de sus datos adolecia de tal impre-
cision que impedia poder considerar prestado el consentimiento
por sus clientes.

La STS de 5 de octubre de 2010 se refiere a un supuesto de
sancion como consecuencia de la recogida de datos de forma
enganosa o fraudulenta, indicando que para que sea posible la
imputacién de la infraccién del articulo 44.4 a) de la LOPD sera
necesario motivar y acreditar la efectiva existencia de engafo o
fraude en la conducta del infractor.



La STS de 8 de octubre de 2010 considera que la excepcion al
consentimiento para la cesion de los datos basada en la exis-
tencia de una relacion juridica (articulo 11.2 c) de la LOPD) debe
ser objeto de interpretacion restrictiva, al emplearse el adverbio
“necesariamente”, sindnimo de “inevitablemente”, “irremedia-
blemente” o “indefectiblemente”, lo que exige un caracter forzo-
so en la cesion.

La STS de 16 de diciembre de 2010 finalmente confirma el cri-
terio de la Audiencia Nacional por el que se ordenaba a la AEPD
la tramitacion de actuaciones de investigacion en relacion con la
difusidn a través de un medio televisivo de imagenes del recu-
rrente en primera instancia que habian sido modificadas digital-
mente.

C. UNA DEMANDA CRECIENTE DE GARANTIAS:
UNA RESPUESTA ACTIVA DE LA AGENCIA

Durante 2010 la actividad desarrollada por la Agencia al objeto de
reparar y evitar vulneraciones a la privacidad ha sido constante y
ha respondido con prontitud no sélo atendiendo a las reclamaciones
presentadas por los afectados sino también actuando de oficio en
los dmbitos en los que se consideraba que era necesario evitar cual-
quier tipo de riesgo o infraccidn.

En la vertiente reactiva debe subrayarse que no sélo se ha consoli-
dado el incremento del 75% en el nUmero de denuncias que se pro-
dujo en 2009 respecto a 2008 sino que se ha producido un crecimien-
to adicional de un 4% alcanzando la cifra de 4.300.

Por el contrario es de destacar el decremento en casi un 13% en las
solicitudes de las tutelas relativas al ejercicio de los Derechos de
acceso, rectificacion, cancelacion y oposicion. La razén principal de
esta disminucion debe encontrarse en la practica desaparicion de
solicitudes de tutela frente a la negativa de cancelacidn de partidas
de bautismo por la iglesia catélica tras haber recaido en septiembre
de 2009 una Sentencia del Tribunal Supremo que no consideraba
aplicable la LOPD al no estar organizados los libros de bautismo
como un fichero. Como consecuencia, en 2010 Unicamente se pre-
sentaron 3 reclamaciones frente a las 393 solicitadas en 2009.

Entre las solicitudes de tutelas destacan, junto con las de Internet
que se incrementan respecto al afo anterior en mas de un 56%, las
referidas al derecho de cancelacion alegando una indebida inclusion
en ficheros de morosos (17% de total).

Telecomunicaciones y videovigilancia son los sectores sobre los que
se ha planteado un mayor nimero de denuncias con un incremento
porcentual cercano al 29%y al 14% respectivamente. Otros sectores
en los que se han incrementado las denuncias son los servicios de
Internet y publicidad y prospeccion comercial (excepto spam), fuer-
zas y cuerpos de seguridad y empresas de suministro (gas, electri-
cidad y agua). Debe destacarse que, aunque sigue representando un
porcentaje bajo, se ha doblado el nUmero de denuncias referidas a la
actuacion de los sindicatos en el uso de datos de caracter personal
(48]). Y junto a ello, el fenémeno de las redes sociales con una ten-
dencia creciente de denuncias y tutelas por presuntas vulneraciones
de la privacidad en redes sociales (40 en 2010 frente a 32 en 2009).

Por contra se han producido disminuciones sustanciales en el sector
de comunicaciones comerciales por spam o faxes (en dos tercios)
y en las denuncias presentadas por el uso de datos en comercios,
transporte y hosteleria y ensefanza lo que implica una progresiva
concienciacion de esos sectores en relacién a sus obligaciones en el
tratamiento de datos de caracter personal.

Sobre las comunicaciones comerciales no solicitadas cabe desta-
car que, segun los datos facilitados por la Asociacién Espanola de la
Economia Digital, (adigital], a 31 de diciembre de 2010 los usuarios
inscritos en el servicio de Lista Robinson de exclusién publicitaria
ascendian a 380.288, siendo el canal con mayor niimero de usuarios
inscritos el telefénico con un 34% del total.

El incremento de las denuncias presentadas en 2010 del 4% debe
ser puesto en correlacién con un incremento del 8% en el nimero
de procedimientos sancionadores.

Destaca la videovigilancia como sector en el que han recaido mayor
numero de resoluciones sancionadoras. En el sector de las empre-
sas de telecomunicaciones, aun siendo el sector en el que se han
recibido un mayor nimero de denuncias, se han impuesto un nime-
ro menor de sanciones situandose en segundo lugar en nimero de
procedimientos sancionadores.
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Las razones de esta desproporcion se encuentran en el desconoci-
miento en que con frecuencia incurren los denunciantes sobre las
competencias de la AEPD que derivan en que no prosperen las re-
clamaciones al referirse a cuestiones como facturacién o consumo,
deficiencias en la prestacion del servicio, interpretacion sobre clau-
sulas contractuales o envio de mensajes de tarificacion adicional
Premium que deberian presentarse a otras instancias.

Junto a ello entre las razones que explican el incremento del 13,16%
en las resoluciones de archivo y las denuncias inadmitidas se en-
cuentran las siguientes:

Inaplicabilidad de la LOPD por estar excluido de su ambito terri-
torial de aplicacion.

Tratarse de un supuesto de cesion de deuda sobre la que ya ha
recaido sancion.

Inaplicacion de la LOPD por ser el denunciante o el afectado una
persona juridica.

Tratamiento de datos relativos a fallecidos no amparados por la
LOPD.

Falta de indicios minimos para abrir una investigacion que inver-
tiria el principio in dubio pro reo.

Prevalencia del derecho a la libertad de expresion en medios de
comunicacion.

Prevalencia del derecho a la tutela judicial efectiva como habili-
tante para el tratamiento de datos.

Resultar procedente instar previamente la cancelacion o rectifi-
cacion al tratarse de una opcion contemplada en el ordenamien-
to y no haberse producido danos.

Las resoluciones de declaracion de infraccion de administraciones Pa-
blicas han disminuido un 14% destacando entre ellas las siguientes:

Comunicacion de datos personales del Ayuntamiento a una aso-
ciacion.

Exposicion al publico de listado de propietarios de nichos del ce-
menterio, incluyendo NIF y teléfonos.

Camaras en distintas calles del pueblo instaladas por el Ayunta-
miento.

Publicacion en prensa de datos de salud.
Instalacion cdmaras en los aseos femeninos.

Publicacion en BOE de datos referidos a notificacion de sancion
pagada meses antes.

Publicacion en el Boletin de un Ayuntamiento de nombre, apelli-
dos, puesto de trabajo y sueldo de los empleados.

Divulgacion de direcciones de correo electrénico de solicitantes
de partidas de nacimiento por parte de los Registros Civiles de
Barcelona y de Madrid.

Publicacion en un diario de fotografia de ficha policial.
Envio de documentacion clinica perteneciente a otra paciente.

Destaca la ausencia de declaraciones de infraccién en 2010 a Admi-
nistraciones Publicas que fueron infractoras el ano anterior como las
siguientes: organizaciones colegiales (7 en 2009), érganos judiciales
(6 en 2009) Parlamentos regionales (2 en 2009) notarios o entidades
como el Banco de Espana (1 respectivamente a cada una en 2009).

Cuestion relevante es ladisminucién interanual en el 30% en la cuan-
tia econdmica de las sanciones impuestas. Mas llamativa resulta tal
circunstancia puesta en relacidn con el incremento de un 8% en los
procedimientos sancionadores. La razon principal de este desfase
se encuentra en la relevancia de videovigilancia como primer sector
en numero de resoluciones sancionadoras en el que las infracciones
se incardinan frecuentemente en las tipificadas como leves (falta de
inscripcion de ficheros, deficiencias en el cartel informador...) y en
el hecho de que habitualmente son sancionadas personas fisicas y
pequenas y medianas empresas sobre los que pueden concurrir los
criterios de atenuacion previstos en la ley. Asimismo ha incidido el
hecho de una mayor acumulacién de denuncias en un Unico proce-
dimiento sancionador.



De las resoluciones sancionadoras se sigue imponiendo el porcen-
taje mayoritario en aplicaciéon de la LOPD (92,5%) pero destaca un
importante incremento (27%) en las impuestas en el marco de la
LSSI, ley aplicable a las infracciones por comunicaciones comer-
ciales electrdnicas (spam) sin consentimiento o sin posibilidad de
oposicién a las mismas. Llama la atencidn el hecho de que aunque
el nUmero de denuncias ha bajado respecto de 2009, en 2010 se ha
logrado acreditar la infraccion en mas casos. Por el contrario se pro-
duce un descenso sustancial (V 80%) en las sanciones impuestas
en el marco de la Ley General de Telecomunicaciones por el envio de
faxes comerciales sin habilitaciéon normativa sobre las también se ha
producido un importante descenso en la presentacion de denuncias.

Las sanciones que representan un incremento mayor son las cali-
ficadas como leves (A 62°5%) disminuyendo sustancialmente las
calificadas como muy graves (V 45,5%) y graves (V 14%).

El nimero de casos en que se aprecio una disminucidn cualificada
de la responsabilidad de los infractores fue del 31,64% del total de
las resoluciones sancionadoras. Los criterios aplicados para apre-
ciar esta circunstancia fueron los siguientes:

Cuando la entidad imputada haya absorbido o se haya fusionado
con la entidad responsable que origind la infraccion y no haya
transcurrido un periodo prolongado.

Cuando la entidad imputada disponga de un protocolo de actua-
cion adecuado en la recogida de datos y tal protocolo haya, ex-
cepcionalmente, fallado.

Cuando la entidad imputada haya regularizado la situacion de-
nunciada de forma diligente en un tiempo prudencial desde el
conocimiento de los hechos.

Cuando los hechos denunciados deriven de un error de dificil de-
teccion no producido por una actuacion negligente ni la erronea
aplicacion de una norma.

Cuando los hechos denunciados deriven de la falta de diligencia
en la conducta del afectado o sea corresponsable de la infraccion
imputada a la entidad.

Cuando quede acreditada la confianza legitima y no quepa la
exoneracion al obedecer la infraccion a un requerimiento de la
Administracion.

Cuando se trata de una persona fisica o pequefia o mediana em-
presay lainfraccion se deba a cuestiones de cualificacion técnica.

Cuando el denunciado haya reconocido espontdneamente la cul-
pa al principio del procedimiento.

De los datos que se han expuesto cabe concluir la consolidacion y
crecimiento del incremento del 75 % en el nimero de denuncias que
se produjo en 2009, asi como una tendencia también creciente en la
presentacion de solicitudes de tutelas por derechos ARCO -exclu-
idas las solicitudes de cancelacion de partidas de bautismo- y una
mejora del cumplimiento de la LOPD al incrementarse los expedien-
tes archivados, reducirse las infracciones muy graves y disminuir la
culpabilidad cuando se comete una infraccion.

Pero no Unicamente han actuado los servicios de inspeccion de la
Agencia ante problemas especificos que afectan a un particular sino
que también lo han hecho -bien a instancia de parte o a iniciativa del
Director- para investigar problemas generales detectados en dife-
rentes ambitos:

a) Cesion de datos a empresas

La LOPD contempla supuestos y requisitos para que se produzca la
comunicacion, cesion o acceso por cuenta de terceros a datos de
una empresa. Su concordancia con la ley ha sido analizada en varias
inspecciones sectoriales como son:

Venta de deuda por operadores de telecomunicaciones y entida-
des financieras cuya licitud esta condicionada a que haya factu-
ras pendientes de pago 6 deriven de un contrato suscrito por una
tercera persona.

Analisis de clausulas contractuales del recobro de deudas en
operadores de telecomunicaciones. La presentacion de servicios
de recobro por cuenta de terceros estd amparada por la ley si
contractualmente se prevé la adopcidn de garantias suficientes.
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b) Inspeccion al Sistema de informacion Schengen en Espaia

El sistema permite a los paises miembros incluir informacion y dis-
poner de acceso a las descripciones de personas introducidas por
otros paises con ocasion de controles de la policia, en las fronteras o
aduanas. Se ha analizado la calidad de la informacion que se incluye
en la parte nacional del Sistema, los procedimientos de inclusion de
sefalamientos y la aplicacion de las restricciones temporales y de
forma definidas.

c) Andlisis de clausulas contractuales de los operadores
de telecomunicaciones

Se ha iniciado un proceso de andlisis general de las clausulas con-
tractuales utilizadas por las empresas de telecomunicaciones no
solo para que los clientes se encuentren debidamente informados
del destino de los datos aportados sino para que el eventual uso
de los mismos con otras finalidades cuente con el debido consen-
timiento de los ciudadanos previsto en la normativa entre cuyos req-
uisitos se encuentra la posibilidad de manifestar la negativa al uso
de los datos para otros fines no relacionados directamente con la
relacion contractual.

d) Legalidad de grandes bases de datos
Se ha analizado el grado de concordancia con la legalidad de una

gran base de datos que contenia el domicilio de 36 millones de espa-
noles sin que aparentemente su origen conforme a la LOPD.

e) Investigacion sobre el criterio de acceso en base a
“interés legitimo”

El registro de la propiedad, el registro de vehiculos y el catastro son
tres bases de datos publicas que contienen informacion sobre mil-
lones de ciudadanos.

En los tres casos el acceso por parte de un tercero a la informacion
contenida se somete al interés del consultante.

En 2010 se han presentado reclamaciones referentes al sistema de
control o justificacion del citado interés legitimo que ha derivado en
actuaciones de inspeccién que eventualmente han culminado en
procedimientos de infraccién y han requerido un analisis integral
sobre los mecanismos de evaluacion del citado interés legitimo.

Finalmente debe resaltarse el cumplimiento generalizado de las
previsiones temporales del Reglamento aplicable desde abril de
2008 que limitaba el plazo de actuaciones previas a un maximo de
doce meses debiendo haberse resuelto y notificado antes de esa
fecha el archivo del expediente o el acuerdo de inicio de un pro-
cedimiento sancionador, resoluciones que frecuentemente se han
adoptado en periodos sustancialmente menores.



A. INTERNET. UN PASO ADELANTE
EN LA PROTECCION DE LOS USUARIOS

Internet ha posibilitado el desarrollo de servicios que son utilizados
masivamente por millones de usuarios. Los prestadores de estos
servicios inciden en la privacidad de los usuarios a través de dos
elementos: La fijacion unilateral de las condiciones de uso y privaci-
dad y el propio modelo de negocio que los sustenta.

La fijacion unilateral de las condiciones de uso y privacidad afecta
a la informacion que reciben los usuarios -deficiente en cuanto a
su claridad y accesibilidad- a las finalidades del tratamiento de los
datos y a sus plazos de conservacion.

Con la circunstancia adicional de que dichas politicas se modifican
periddicamente siendo también esta modificacion una decision uni-
lateral de quienes ofrecen los servicios. A lo que se afhade una omis-
ion: la insuficiente aplicacion del principio de “privacy by design” en
el desarrollo de nuevos servicios.

El modelo de negocio repercute en la privacidad por ser, en térmi-
nos generales, servicios gratuitos que se financian con ingresos
publicitarios.

Lo que ha generado estrategias cada vez mas desarrolladas para
conocer los habitos de los usuarios, elaborar perfiles de ellos y per-
sonalizar la publicidad que se les ofrece.

En este entorno la AEPD ha venido manteniendo relaciones periddi-
cas con los principales prestadores de servicios en Internet con el
fin de intercambiar informacion y sugerencias que incrementan las
garantias de los usuarios.

Pero esta politica no puede excluir una reaccién adecuada cuando
se traspasan las lineas rojas del respeto a la privacidad o los ciu-
dadanos reclaman los derechos y garantias que la ley les reconoce.

En el afio 2010 han proliferado ambas situaciones.

En el mes de abril la AEPD junto con nueve Autoridades de diversas
areas geograficas dirigieron una carta conjunta a Google Inc. mani-
festando su preocupacion por el olvido de la proteccion de datos en
el despliegue de nuevas aplicaciones tecnoldgicas.

En particular, destacaban las amenazas para la privacidad de la red
social Google Buzz en la que se asignaron automaticamente y sin
informacion previa a los usuarios una red de “seguidores” entre las
personas con las que habitualmente mantenian correspondencia
electrénica a través de email.

La reaccion de las autoridades recuerda que no se trataba de un
caso aislado, instando a incorporar los principios fundamentales de
la privacidad en el disefio de sus nuevos servicios en linea. Y repre-
senta un precedente sobre la necesidad de adoptar iniciativas coor-
dinadas por las Autoridades de proteccion de datos y de la privacidad
ante servicios globales.

En el mes de mayo las Autoridades europeas de proteccién de datos
comunicaron a los responsables de Facebook su rechazo a la modi-
ficacion unilateral llevada a cabo en la configuracion de la politica
de privacidad. La modificacion ampliaba el acceso a los datos de un
usuario por parte de terceros incluso aunque hubieran elegido una
politica de privacidad mas restringida.

Las citadas autoridades se dirigieron, ademas, a los responsables
de otras redes sociales insistiendo en que el acceso a los perfiles in-
formativos y los contactos de cada usuario deben limitarse a los que
selecciona y que otros accesos mas amplios deben ser una opcion
explicita del usuario.

En el mismo mes, las Autoridades europeas reiteraron la necesidad
de limitar el periodo de conservacion de las blsquedas en Internet
al plazo de seis meses, comunicandolo a Google, Microsoft y Yahoo!.

De este modo la Agencia, en coordinacion con otras Autoridades, ha
asumido el compromiso de dar un paso adelante en la proteccion de
los usuarios de Internet.
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Un paso adelante que no se ha limitado a advertir con claridad sobre
el respeto a las “lineas rojas” de privacidad sino que ha llevado a
investigar presuntos incumplimientos legales.

En octubre de 2010, tras una exhaustiva investigacion previa la AEPD
ha iniciado un procedimiento sancionador a Google Inc. y Google
Spain por la captacion y almacenamiento de datos de localizacion
de redes inaldmbricas abiertas (redes Wi-Fi] y de datos de trafico
transferidos a través de ellas por los vehiculos utilizados para ob-
tener imagenes para el servicio Street View.

El procedimiento imputa a Google Inc. La presunta comision de dos
infracciones de la LOPD, como responsable del servicio y del disefo
del software de recogida de los datos y a Google Spain como respon-
sable de su captacion y almacenamiento en Espafa y su transferen-
cia a los Estados Unidos de Norteamérica.

Asimismo, en octubre se iniciaron actuaciones de inspeccion en la
red social Facebook solicitando informacidn sobre si se han visto af-
ectados usuarios en Espana en la transmision de datos tales como
los nombres de los usuarios y de sus amigos por parte de algunas de
las aplicaciones mas populares programadas sobre la plataforma de
Facebook a anunciantes y otras empresas.

En noviembre se han iniciado actuaciones similares sobre la red so-
cial My Space.

Las ultimas actuaciones son indicativas de la relevancia que tiene la
obtencion de datos personales para la realizacion de publicidad en
Internet que, como se ha indicado, constituye un modelo habitual de
financiacion de servicios gratuitos en la red. Circunstancia que hace
necesario actualizar las garantias de los usuarios. La modificacion
en 2009 de la Directiva 2002/58/CE, sobre privacidad en las comu-
nicaciones electrdnicas ha abordado esa tarea, aunque su incorpo-
racion al derecho interno puede dilatarse hasta el ano 2011.

Y, el Grupo de Trabajo del articulo 29 (GT 29) adoptd en el mes de
junio un dictamen sobre publicidad basada en el comportamiento
que analiza conjuntamente las garantias de la Directiva citada y de
la que regula la proteccidn de datos personales (Directiva 95/46/CE).
Dictamen que puede servir de orientacion a los legisladores nacio-
nales cuando transpongan la Directiva.

La publicidad basada en el comportamiento trata de obtener un
perfil detallado de los habitos on line de los usuarios con el fin de
ofrecerles anuncios personalizados adaptados al perfil. Para ello se
utilizan cookies de rastreo que permiten recopilar informacion sobre
el comportamiento de los usuarios cuando navegan en Internet.

El debate planteado sobre el tipo de dispositivos responde a las
siguientes preguntas: ;basta con que los usuarios sepan que se uti-
lizan y puedan desactivarlos? (sistema opt-out] ;0 es necesario que
se les informe y presten su consentimiento para que se rastree su
navegacién? (sistema opt-in).

En opinidn de las Autoridades europeas de proteccion de datos, con-
forme a la Directiva modificada, el sistema opt-out es insuficiente
debiendo exigirse un consentimiento informado de los usuarios an-
tes de instalar dispositivos tales como las cookies. La informacion
sobre la finalidad del seguimiento debe ser clara y comprensible
para que el usuario pueda tomar la decisién sobre si quiere o no
que su comportamiento de navegacion sea monitorizado y su con-
sentimiento debe poder revocarse. Por su mayor vulnerabilidad este
tipo de publicidad no deberia dirigirse a los menores.

Dada la importancia de la publicidad en Internet y la necesidad de
ofrecer garantias a los usuarios, el Dictamen hace un llamamiento
a la industria para que creen mecanismos sencillos y eficaces para
prestar el consentimiento o revocarlo y ofrece la colaboracion de las
Autoridades de proteccion de datos para intercambiar informacion
sobre dichos mecanismos.

La necesidad de dar pasos adelante en la proteccién de los ciudada-
nos ante la evolucion tecnoldgica y la globalizacién ha sido unos de
los principales motivos que ha impulsado a la Comisién Europea a
adoptar un enfoque global sobre la proteccion de datos que ha de
traducirse en una revision de la Directiva 95/46/CE.

La fijacion unilateral de las condiciones de uso por los prestadores
de servicios en Internet hace necesario, junto a las politicas reacti-
vas, primar politicas activas dirigidas a mejorar las garantias para la
proteccion de los datos personales, especialmente en relacion con
los menores y las redes sociales.



La AEPD ha seguido manteniendo contactos con los principales re-
sponsables de redes sociales como Tuenti y Facebook para mejorar
sus politicas de privacidad y evitar el acceso de menores de 14 afos
a dichas redes.

Tuenti ha fijado la edad minima de acceso en 14 afios en linea con lo
establecido en la legislacion espanola. Adicionalmente ha mejorado
el protocolo de investigacion y borrado de usuarios menores de 14
anos tratando de alcanzar una revision en torno a 300.000 perfiles
anuales. Cuando los usuarios son dados de baja, si intentan regis-
trarse de nuevo con el mismo correo electrdnico el sistema lo im-
pide.

Tuenti mantiene para los menores de 18 anos el maximo grado de
privacidad por defecto, denominado “solo amigos”, siendo cerrado
para usuarios desconocidos.

Tanto en la pagina de Ayuda General como en la especifica de pri-
vacidad, se insta a los usuarios a navegar de forma segura y dando
relevancia a la privacidad, mediante consejos claros para cualquier
usuario y especificamente para menores de 14 a 18 anos.

Facebook, en contestacion al requerimiento de la AEPD anuncié que
aumentaria a 14 anos la edad minima para poder registrarse desde
Espana en su red social, adecuandose asi a la vigente normativa de
proteccion de datos.

Asimismo, Facebook manifestd su compromiso de desarrollar may-
ores garantias incluyendo el analisis de distintas opciones para im-
plantar un sistema de verificacion de la edad de los menores y de
comprobacion del consentimiento paterno.

El Defensor del Pueblo ha manifestado su interés sobre las medidas
tendentes a garantizar la proteccion de los menores en redes socia-
les mediante tres requerimientos de informe.

B. ¢ESTA SEGURA TU HISTORIA CLiNICA?

La LOPD califica los datos relativos a la salud como una de las ca-
tegorias de datos especialmente protegidos, a los que se aplica un
régimen reforzado de garantias.

Esta proteccion reforzada se apoya en los siguientes aspectos:

La exigencia de un consentimiento expreso para su tratamiento,
salvo que existan habilitaciones legales.

La calificacion de las infracciones como muy graves.

La exigencia de medidas de seguridad de nivel alto para garanti-
zar el maximo nivel de seguridad para los datos de salud evitan-
do su alteracion, pérdida, tratamiento o acceso no autorizado.

En atencion a la relevancia de los datos de salud la AEPD adopt? la
iniciativa para elaborar un “Informe de cumplimiento de la LOPD en
los hospitales”, por ser estos centros sanitarios los principales res-
ponsables en el tratamiento de datos de salud.

Esta iniciativa es consecuencia de la constatacion de alarmantes casos
de incumplimiento de la LOPD vinculados principalmente a la vulnera-
cion de los deberes de seguridad y secreto contemplados en la LOPD.
Entre estos incumplimientos pueden citarse la difusion de datos cli-
nicos a través de redes de intercambio de archivos P2P, el abandono
de datos de salud en la via publica, el almacenamiento de informacion
clinica en areas no restringidas de los centros sanitarios y, por tanto,
al alcance de cualquiera, la pérdida de historiales clinicos al proceder a
su automatizacion en formato electrdnico o la utilizacion de datos sani-
tarios para fines no autorizados o su comunicacion indebida a terceros.

Junto a ello se pretendio analizar los sistemas de informacion a los
ciudadanos, los procedimientos para el ejercicio de los derechos
ARCO, la inscripcion de ficheros y la externalizacion de servicios.

La evaluacion se realizé mediante el envio de un cuestionario a mas
de 600 centros registrados en el Catalogo Nacional de Hospitales
que fue atendido por el 92% de los centros.
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La primera conclusion del Informe es que, en términos generales,
los indices de cumplimiento de la LOPD en los centros sanitarios
privados son elevados, mientras que los centros publicos presentan
mayores deficiencias y menores niveles de cumplimiento.

La obligacion de inscripcion de los ficheros en el Registro General
de Proteccion de Datos ofrece elevados niveles de cumplimiento en
ambos tipos de centros (99% en los privados y 89% en los publicos).
Si bien estos niveles bajan a la hora de modificar la inscripcion para
mantenerla actualizada.

Facilitar informacion a los ciudadanos sobre el tratamiento de sus
datos a través de formularios o carteles informativos es una practi-
ca habitual en los centros privados (94,5% y 80% respectivamente)
y una deficiencia significativa de los centros publicos (55% y 64%).

En materia de seguridad el Informe pone de manifiesto que existe
una importante diferencia entre el cumplimiento formal de las me-
didas de seguridad y su implantacion efectiva. Asi, aunque la elabo-
racion de un documento de seguridad alcanza cotas elevadas (98%
en centros privados y 83% en publicos) se constatan deficiencias en
aplicacidon, destacando las siguientes:

Ausencia de mecanismos que obstaculicen la apertura de los
dispositivos donde se almacenan las historias clinicas en cerca
del 10% de los centros privados y en el 35% de los publicos.

Deficientes medidas para evitar la sustraccion, pérdida o acceso
indebido a la documentacion clinica durante su transporte en el
15% de los centros privados y en el 30% de los publicos.

Incumplimiento de la exigencia de disponer de registros de acce-
so a lainformacion para poder conocer quien accede a la historia
clinicay a qué datos en casi un 15% de los centros privados y en
un 62,6% de los publicos. A lo que se anade la falta de auditorias
para verificar si el personal que accede a los datos los utiliza
para la finalidad que justifico el acceso.

No realizar las auditorias bienales obligatorias sobre las medi-
das de seguridad que se produce en el 12% de los centros priva-
dos y en el 54% de los publicos.

Las dos ultimas deficiencias sefaladas permiten afirmar que existe
una falta de diligencia a la hora de conocer quien accede a las histo-
rias clinicas, si quienes lo hacen utilizan no los datos para el fin que
justificd su acceso -fundamentalmente la asistencia sanitaria a los
pacientes-, asi como una ausencia de controles sobre la eficacia de
las medidas de seguridad.

La externalizacion de servicios que implican el tratamiento de datos
de los pacientes es un practica generalizada en los centros sanita-
rios, habiendo optado un 86% de ellos por este modelo de gestion,
si bien la mayor parte de ellos adoptan garantias contractuales para
que la prestacidn de servicios por terceras entidades cumpla las exi-
gencias de la LOPD.

La implantacion de procedimientos que permitan el ejercicio de los
derechos de acceso, rectificacion, cancelacion se ha llevado a cabo
en el 96% de los centros privados y el 84% de los publicos.

Sin embargo esta circunstancia no ha impedido que las reclamacio-
nes ante la Agencia para la tutela del derecho de acceso a la histo-
ria clinica se hayan incrementado significativamente. La Agencia ha
dictado 95 resoluciones sobre esta materia que constituyen el 40%
del total de revoluciones sobre el derecho de acceso. De ellas casi el
78% son estimatorias de las pretensiones de los ciudadanos.

Los principales motivos de las reclamaciones se centran en haberse
facilitado de manera incompleta la informacion clinica o la denega-
cion del acceso al historial clinico de un familiar fallecido.

C. EL INTERNET DE LAS COSAS:
SEGURIDAD Y PRIVACIDAD EN LA TECNOLOGIA RFID

La identificacidn por radio frecuencia o RFID (Radio Frequency Iden-
tification) es una tecnologia que permite identificar automaticamen-
te un objeto gracias a una onda emisora incorporada en el mismo
que transmite por radiofrecuencia los datos identificativos del obje-
to, siendo una identificacidn normalmente univoca.



En el estado actual de desarrollo, el abaratamiento de los costes
y la reduccidn en su tamaro permite que estas emisoras sean lo
suficientemente pequenas como para tener la forma de etiquetas
adhesivas, pudiéndose incorporar casi a cualquier objeto.

Gracias a estas microemisoras (en adelante etiquetas o tags) el
producto puede ser localizado a una distancia variable, desde pocos
centimetros, hasta varios kildmetros.

La tecnologia RFID plantea nuevos riesgos tanto respecto de la se-
guridad como de la privacidad.

Asi lo reconocieron la Comision Europea a través de la Recomen-
dacién sobre Privacidad en comunicaciones RFID (SEC (2009) 3200
final) y el Parlamento Europeo mediante un llamamiento para ga-
rantizar la privacidad y la proteccidn de datos personales en el uso
de estas tecnologias.

Con el fin de promover el conocimiento de tales riesgos la AEPD ha
elaborado en colaboracion con el Instituto Nacional de Tecnologias
de la Comunicacién (INTECO) una guia sobre seguridad y privacidad
de la tecnologia RFID.

Entre las empresas espanolas el uso de la tecnologia RFID es aun
incipiente entre microempresas y PYMES, si bien el nivel de adop-
cion de esta tecnologia por parte de grandes companias es del 20%
previéndose un crecimiento exponencial en los proximos anos.

Por sectores, su uso estd mas extendido en las actividades de trans-
porte y almacenamiento, seguidas de las financieras, informaticas,
telecomunicaciones y audiovisuales y comercio mayorista y minorista.

Las aplicaciones mayoritarias en las PYMES y grandes empresas
son el seguimiento y control de la cadena de suministro y de inven-
tarios, la identificacion de personas y el control de accesos.

El principal riesgo para la privacidad consiste en el acceso no au-
torizado a la informacion personal de los usuarios bien porque esta
incluida en la etiqueta, bien porque esta asociada a la misma y se
accede al sistema central para consultarla. Este riesgo se manifies-
ta en las siguientes amenazas:

Accesos no permitidos a las etiquetas: Estas pueden contener
datos personales, como nombres, fechas de nacimiento, direc-
ciones, etc. Pueden contener también datos personales de cual-
quier tipo, dependiendo de la aplicacion.

Rastreo de las personas y/o de sus acciones, gustos, etc.: Una
persona, portando una etiqueta RFID con sus datos y usandola
para pagar compras, transportes publicos, accesos a recintos,
etc., podria ser observada y clasificada.

Uso de los datos para el analisis de comportamiento individua-
les: Utilizando técnicas de “mineria de datos”, este analisis per-
mitiria definir perfiles de consumo basados en las preferencias
de los clientes, utilizando esta informacion para disefiar y orien-
tar la estrategia de marketing y publicidad de las empresas.

La guia indica que, junto a los riesgos para la privacidad, la tecno-
logia RFID presenta también riesgos relacionados con la seguridad
derivados de acciones dirigidas a deteriorar, interrumpir o aprove-
charse del servicio de forma maliciosa.

Estos ataques pueden realizarse, entre otros ejemplos, para susti-
tuir etiquetas de articulos caros con etiquetas suplantadas de otros
mas baratos o inutilizarlas con el fin de sustraer mercancias a pe-
quena o gran escala.

Para los usuarios el principal riesgo para su privacidad se centra en
la lectura de la informacidn personal almacenada en el dispositivo
RFID o asociada al mismo.

Para evitarlos pueden utilizarse etiquetas (watchdog) que informan
de los intentos de lectura, aislar las etiquetas (por ejemplo con una
funda de material plastico o metalico) evitando la lectura salvo en
los momentos en que se desee, utilizar dispositivos que crean una
zona segura en torno al usuario anulando la efectividad de RFID o,
mas sencillamente, inutilizando las etiquetas una vez que se haya
realizado la transaccion comercial.

Por su parte, los proveedores deben ser conscientes de los posibles
riesgos para la proteccion de los datos personales y tener en cuenta
que estan “siguiendo” objetos y no a las personas que los portan.
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En consecuencia deben considerar desde el planteamiento inicial
del sistema RFID la privacidad y la seguridad teniendo en cuen-
ta como buenas practicas para garantizar la privacidad las que se
mencionan a continuacioén:

Notificar el uso de RFID, de forma clara y mediante simbolos ex-
puesto en los productos, en los lectores y en las zonas de alcance
de los lectores.

Dar a conocer en todo momento a los usuarios cuando, donde y
por qué se va a leer una etiqueta. Incluso indicar la lectura con
algun tipo de sefal luminosa poco llamativa para evitar moles-
tias, pero indicativa de la actividad.

Tener una politica de privacidad relativa a la obtencion, uso y eli-
minacion de la informacion personal asociada a RFID, que debe-
ra ser publica para los usuarios, ofreciendo a estos la posibilidad
de conocer, acceder y modificar la informacion personal asocia-
da a RFID que se almacene.

Disponer de personal formado en RFID que conozca las caracte-
risticas del sistema instalado y accesible al publico, siendo capaz
de responder a las cuestiones de seguridad y privacidad correc-
tamente.

No almacenar en los tags RFID informacion personal, destru-
yendo lo antes posible dicha informacidon, reduciendo asi el ries-
go de intromision en la privacidad del usuario.

Retirar, destruir o desactivar los tags cuando hayan cumplido su
mision. Si se desea mantener el beneficio del servicio postventa
se debe permitir que la devolucion de un producto implique la
eliminacion de la asociacion del tag con el usuario.

Ofrecer al usuario facilidades para la retirada, destruccién o des-
activacion de los tags asociados a productos cuando va a aban-
donar las instalaciones.

No ceder a terceras partes informacion asociada a RFID que pueda
ser usada para crear perfiles o realizar vigilancia de usuarios.

Realizar auditorias de seguridad de sistemas RFID de forma pe-
riddica para garantizar su nivel de seguridad.

D. LOS FLUJOS INTERNACIONALES DE DATOS.
FLEXIBILIDAD Y GLOBALIZACION

Las transferencias internacionales de datos personales mantienen
su tendencia al crecimiento acorde con las necesidades de una eco-
nomia globalizada. Del mismo modo el desarrollo de paises emer-
gentes esta determinando una diversificacion geografica de los des-
tinatarios de transferencias internacionales de datos.

En 2010 las solicitudes de autorizacion de transferencias se han in-
crementado cerca del 20% (18,6%). Las principales areas geografi-
cas de destino para la exportacion de datos fueron Latinoamérica
que con 88 solicitudes supone un 34,5% del total, Estados Unidos
con 25y Asia con 23.

Los paises latinoamericanos se consolidan asi como el principal foco
de destino de flujos internacionales de datos desde Espana con un
total de 220 autorizaciones que se afaden a las ain mayores (377)
realizadas a la Republica Argentina, pais en el que, al estar califica-
do como de nivel adecuado de proteccion por la Comision Europea,
no es necesaria la autorizacidn, sino sélo la notificacion al RGPD.

Dentro de los paises latinoamericanos ocupan un papel destacado
Colombia, Chile, Méjico, Pert y Uruguay. Son precisamente estos
paises los que han aprobado ya o estan en proceso de hacerlo leyes
especificas sobre proteccion de datos personales. Y en algun caso
como el de Uruguay han iniciado el proceso para obtener una Deci-
sion de Adecuacidon por la Comisién Europea.

Dada la mayor flexibilidad que supone la declaracion de pais adecu-
ado es previsible que en un futuro préximo los paises citados mul-
tipliquen su relevancia como importadores de datos desde Espana
con los consiguientes efectos inducidos por su tejido econdmico.
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Las transferencias internacionales de datos a Estados Unidos se
mantienen estables. Y, las destinadas a paises de Asia practicamen-
te se asimilan a ellas destacando las realizadas a la India que son
mas de la mitad del total de las dirigidas a paises de dicha area ge-
ografica.

Se aprecia, también un incremento de los flujos de datos hacia Is-
rael, pais que en 2011 ha sido declarado con un nivel adecuado de
proteccion.

La principal caracteristica de todas las transferencias internacionales
de datos estriba en que la inmensa mayoria (90%) se refieren a pres-
taciones de servicios que se externalizan en terceros paises al ampa-
ro de cldusulas contractuales. Lo que confirma un ano mas la deslo-
calizacién de actividades de tratamiento de datos en terceros paises.

En este sentido destaca la Decision 2010/187/CE de la Comisién
Europea que sustituye a la 2002/16/CE incorporando formulas mas
flexibles para posibilitar la subcontratacion de operaciones de trata-
miento de datos en terceros paises.

La Agencia ha participado en el marco del procedimiento coordinado
establecido por el Grupo del articulo 29 en la revision de dos solicitu-
des de transferencias de grupos multinacionales autorizadas sobre
el modelo de reglas corporativas vinculantes (BCR en sus siglas en
inglés). Si bien este no es el Unico modelo por el que optan las gran-
des corporaciones multinacionales, como lo acredita el que una de
ellas haya obtenido una autorizacién de transferencia a 104 filiales
que actlan como encargadas de tratamiento basada en las cldusulas
contractuales tipo de la Decision 2002/16/CE, antes de su derogacion.
La finalidad de la transferencia es la prestacion de servicios centra-
lizados en apoyo de los procesos de negocio del exportador de datos.

< INDICE >
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Los cambios provocados por las nuevas tecnologias de la informaci-
on, el rol cambiante del ciudadano con la Web 2.0 y su participacién
activa en el tratamiento de la informacién o la globalizacién de los
servicios, ha conducido a los reguladores en todo el mundo a liderar
la discusion sobre la necesidad de actualizar los diferentes instru-
mentos legales de privacidad y proteccion de datos, particularmente
a nivel internacional. Por esta razon existen actualmente varios pro-
cesos de revision, en los que la Agencia Espanola de Proteccion de
Datos esta involucrada de manera muy activa.

A. ESTANDARES INTERNACIONALES PARA LA PROTECCION
DE LA PRIVACIDAD EN RELACION CON EL TRATAMIENTO
DE DATOS DE CARACTER PERSONAL

Respondiendo al mandato contenido en la Resoluciéon de Madrid,
que recoge la propuesta conjunta para la redaccion de Estandares
Internacionales para la Proteccion de la Privacidad en relacion con
el tratamiento de Datos de Caracter Personal, una de las priorida-
des de la AEPD durante el afo 2010 ha sido la promocidon y difusion
de este texto entre entidades privadas, expertos y organismos publi-
cos nacionales e internacionales. Esta difusion se ha llevado a cabo a
varios niveles: Por un lado, la AEPD se ha dirigido a diversas organi-
zaciones internacionales para difundir los Estandares y proponerlos
como base para futuros desarrollos normativos. Por otro, ha contac-
tado con multinacionales y con la sociedad civil para demostrar su
aplicabilidad practica, lo que ha conducido, por ejemplo, a que varias
empresas multinacionales hayan incluido los Estandares como refe-
rente en sus politicas globales de privacidad.

El Congreso de los Diputados y el Senado aprobaron sendas iniciativas
parlamentarias reconociendo la propuesta de estandares como una base
adecuada para avanzar hacia un instrumento internacional vinculante e
instando al Gobierno a promoverlo en la Unién Europea, la Comunidad
Iberoamericanay las organizaciones internacionales mas relevantes.

Es de resaltar que la Ley de Proteccidn de Datos de Méjico, aprobada
en julio de 2010 menciona especificamente estos Estandares como
base para su normativa.

B. DIRECTRICES DE PRIVACIDAD Y FLUJOS
TRANSFRONTERIZOS DE DATOS DE LA ORGANIZACION
PARA LA COOPERACION Y EL DESARROLLO ECONOMICO
(OECD)

Las Directrices de privacidad y flujos transfronterizos de datos de la
OECD, aprobadas en 1980, fueron la primera declaracion internacio-
nal sobre privacidad y un texto pionero que representaba un consen-
so sobre el tratamiento de la informacion personal en el sector pu-
blico y privado. Sin embargo, a lo largo de los anos se han producido
cambios espectaculares en el volumen y el uso de datos personales.

Los grandes cambios son ademas visibles en los flujos de datos, las
transferencias internacionales de datos entre las empresas y or-
ganizaciones globales, planteando nuevos retos con respecto a la
proteccion de la intimidad. Asimismo, el desarrollo de la sociedad
de la informacién, tecnologias como las etiquetas RFID, o la vide-
ovigilancia y la geolocalizacién, técnicas que no existian cuando se
aprobaron estas Directrices, han planteado desafios a la proteccion
de datos de caracter personal.

Con el fin de culminar con la revisién de sus Directrices de privaci-
dad y coincidiendo con el 30 aniversario de este texto, a lo largo de
2010 la OECD prepard una serie de eventos de conmemoracion. El
primero de ellos, se centré en el impacto de las Directrices en los
actuales textos de privacidad, tanto a nivel internacional como na-
cional y contd con la participacion del Director de la AEPD.

El segundo encuentro, en el que también participd una represen-
tacion de la AEPD, tuvo lugar en Jerusalén con ocasion de la 322
Conferencia Internacional de Autoridades de Proteccion de Datos y
Privacidad, organizada por la Autoridad de Proteccidon de Datos de
Israel (ILITA) y se centré en el papel del individuo en la proteccién de
la privacidad, principalmente a consecuencia de su nuevo rol como
agente activo en el marco de la Web 2.0.



El tercer evento se refirio a la dimension econémica de la privacidad
y tuvo lugar en Paris, reuniendo tanto a agentes del sector privado
como autoridades de proteccion de datos. Junto con estos eventos,
la OCDE esta preparando un informe de aniversario sobre la evolu-
cion de la privacidad desde 1980 que sentara las bases, junto con las
conclusiones de estos eventos, de la revision de las Directrices que
tendra lugar a lo largo de 2011.

C. RESOLUCION SOBRE LA PROTECCION DE DATOS
Y LA PRIVACIDAD EN EL TERCER MILENIO

El Convenio 108 del Consejo de Europa, de 28 de enero de 1981, para
la proteccion de las personas con respecto al tratamiento automati-
zado de datos de caracter personal y su Protocolo Adicional son dos
instrumentos vinculantes a nivel internacional. Con el fin de encon-
trar soluciones adecuadas a los nuevos retos planteados por la tec-
nologia y la globalizacidon de la informacion, el Comité de Ministros
del Consejo de Europa aprobé una “Resolucién sobre la Proteccién de
Datos y la Privacidad en el Tercer Milenio”, en el que Consejo de Eu-
ropa apoya la modernizacion del Convenio 108, teniendo en cuenta
los desarrollos internacionales en la materia y contando con la par-
ticipacion de otros Estados y Organizaciones. Destacar la expresa
mencion a la Resolucion de Madrid en su exposicion de motivos, y el
hecho de que se impulse la proteccion de datos “como una prioridad
para el futuro trabajo del Consejo de Europa”.

La Agencia Espanola de Proteccion de Datos participara en la prepa-
racion de los borradores de dictdmenes.

D. NUEVOS HORIZONTES PARA LA PROTECCION
DE DATOS EN ESTADOS UNIDOS

La Comision Federal de Comercio (FTC) de los Estados Unidos llevd
a cabo durante el afo 2009 una serie de mesas redondas para explo-
rar los desafios para la privacidad actuales desde el punto de vista
de la tecnologia y las practicas empresariales. Fruto de los temas
planteados y desarrollados en esas mesas redondas, la FTC apro-
bo en diciembre de 2010 el documento “Protecting Consumer Privacy
in an Era of Rapid Change: A proposed framework for businesses and
policy makers”. Este documento que propone un nuevo marco para
tratar los datos de los consumidores se construye sobre el principio
de “notificacion y eleccidén” (notice and choice) y el modelo “basado
en el perjuicio” (harm based models]. Este marco se aplicaria a las
entidades comerciales tanto dentro como fuera de Internet que re-
cojan, mantengan, compartan o utilicen datos de consumidores que
puedan ser razonablemente vinculados a un consumidor concreto, or-
denador o dispositivo. El documento propone una serie de medidas
como el principio de privacidad desde el disefo (Privacy by design) o
el sistema “Do Not Track”, que supone dar a los usuarios la capaci-
dad de eleccion en los diferentes tratamientos sobre todo en el en-
torno online. Por Ultimo, el personal de la FTC propone una serie de
medidas que las companias deberian tener en cuenta para que sus
practicas fueran mas transparentes. La FTC ha sometido este docu-
mento a comentarios, con los que emitird un informe final en 2011.

Aunque la FTC de los Estados Unidos lleva trabajando en temas de
privacidad desde 1970, la propuesta de un marco de privacidad su-
pone un gran avance para la consecucién de una mayor armoniza-
cion de las practicas de proteccion de datos a nivel global. Ademas,
este organismo coordina el Global Privacy Enforcement Network, una
red global de cooperacidon en el que los miembros, entre los que se
encuentra la AEPD, cooperan en casos transfronterizos en materia
de privacidad y proteccion de datos.
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E. LA DIRECTIVA EUROPEA DE PROTECCION DE DATOS

En el plano europeo el panorama de tratamiento de datos también ha
cambiado. Las nuevas tecnologias de la informacion, la computacién
en nube, las redes sociales o el marketing basado en comportamiento
son algunos de los desafios ante los que se encuentra esta norma.
Ademas, los tratamientos internacionales de datos, la globalizacion
de los servicios y sus flujos de datos provocan una disolucién de fron-
teras que requiere una mayor cooperacion entre autoridades de pro-
teccion de datos, asi como una mayor dotacion de competencias para
el ejercicio de su labor garante de privacidad. Todo ello hace nece-
sario actualizar las normas actuales con el fin de adaptarlas a esta
realidad cambiante y a la sociedad de la informacion.

Consciente de esta situacion, el 4 de noviembre de 2010, la Comisidn
hizo publica una Comunicacién donde, bajo el titulo “Una aproxima-
cion global a la proteccion de los datos personales en la Union Euro-
pea”, fija las prioridades y esboza las lineas maestras del futuro
marco legal europeo.

En esta Comunicacion, la Comisidn reitera la vigencia de los princi-
pios centrales del régimen actual de proteccion de datos insistiendo
en la necesidad de que las adaptaciones que actualicen, clarifiquen,
refuercen y doten de mayor coherencia interna al sistema.

Entre los temas que centran la atencion de la Comision podrian des-
tacarse:

La preocupacion por lograr un mayor grado de armonizacion de
las normativas nacionales de proteccion de datos;

La busqueda de una mayor responsabilidad de los titulares de
tratamiento de los datos, con la introduccion de un principio que
el mundo anglosajon conoce como de “accountability”, que en
castellano podria traducirse aunque inexactamente, como “ren-
dicion de cuentas”;

Elinterés en lograr una simplificacion de tramites administrati-
vos, especialmente a través de una remodelacion del actual sis-
tema de notificacion;

La intencion de reforzar y aumentar la eficacia del régimen
sancionador, incluyendo la posibilidad de tipificar como delitos
algunos casos de violaciones de la legislacion de proteccion de
datos, la de legitimar a las autoridades de proteccion de datos o a
asociaciones especializadas o de afectados para iniciar acciones
ante los tribunales o el reforzamiento, clarificacion y armoniza-
cion del papel de las autoridades de proteccion de datos.

La Comunicacion aborda igualmente como mejorar el control de los
ciudadanos sobre sus propios datos, a través de mayor transparen-
cia en los tratamientos, reglas mas claras y eficaces en materia de
consentimiento o promocion a nivel europeo de actividades de sen-
sibilizacion de los ciudadanos.

La Comunicacion trata asi mismo otros temas como la extensién de
las reglas generales a los temas anteriormente incluidos en el de-
nominado “tercer pilar” -cooperacién judicial y policial-, la simplifi-
cacion y clarificacion de las disposiciones relativas a transferencias
internacionales o una mejor definicion de datos sensibles.

La Comunicacion concluye con el anuncio de que la Comision pre-
sentara propuestas de nueva legislacion europea en 2011.
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5.LAS AUTORIDADES EUROPEAS DE PROTECCION DE DATOS ANTE LOS NUEVOS RETOS

El Grupo de Trabajo del Articulo 29 (GT 29) creado por la Directiva
95/46/CE tiene caracter de d6rgano consultivo independiente y esta
integrado por las Autoridades de Proteccién de Datos de todos los
Estados miembros, el Supervisor Europeo de Proteccién de Datos
y la Comision Europea - que realiza funciones de secretariado. La
Agencia Espariola de Proteccién de Datos, que forma parte del mis-
mo desde su inicio en febrero de 1997, asumid la vicepresidencia
del mismo en febrero de 2010. Para este grupo el ano 2010 se ha
caracterizado por una intensa actividad, que se ha materializado en
la aprobacién de varios dictdmenes de muy diversa indole en los que
la Agencia ha participado activamente.

En concreto, dado el caracter consultivo de este grupo para la Comi-
sion Europea, ha estado involucrado en todo el proceso de revision
de la Directiva, razén por la cual ha aprobado a lo largo del ano 2010
diversos dictdmenes que la interpretan y que complementan al do-
cumento sobre el Futuro de la Privacidad adoptado en 2009.

Este dictamen aclara el contenido del articulo 4 de la Directiva
95/46/CE de proteccion de datos, relativo a su ambito de aplicacion.
Ademas de los criterios establecidos ya en la Directiva, se refiere
a una serie de criterios adicionales que podrian aplicarse cuando
el responsable del tratamiento estad establecido fuera de la Unién
Europea, con el fin de asegurar que existe una conexion suficiente
con el territorio de la UE, y evitar el que éste pueda llevar a cabo
tratamientos de datos ilegales. Uno de estos criterios seria el de
"servicios dirigidos a los individuos”, que implica la introduccion de
un criterio para la aplicacion de la legislacién de proteccién de da-
tos de la Unién Europea cuando la actividad de tratamiento de datos
personales esté dirigida a las personas dentro de este territorio.

B. DICTAMEN 3/2010 SOBRE EL PRINCIPIO

El dictamen presenta la propuesta de introducir el principio de ren-
dicion de cuentas de los responsables del tratamiento, que ya se
recogia en las Directrices de Privacidad de la OECD y que se refie-
re a la responsabilidad sobre la aplicacidn de medidas apropiadas y
eficaces que garanticen los principios y obligaciones que dispone la
Directiva. Asi mismo, supone capacidad de demostrarla cuando se
solicite por las autoridades de control. EL Dictamen contiene suge-
rencias para garantizar que el principio de responsabilidad aporte
seguridad juridica.

C. DICTAMEN 1/2010 SOBRE LOS CONCEPTOS
DE “RESPONSABLE DEL TRATAMIENTO”
Y “ENCARGADO DEL TRATAMIENTO” (WP 169)

Estos conceptos desempefan un papel fundamental en la aplicacion
de la Directiva 95/46/CE, puesto que determinan quienes son los su-
jetos responsables del cumplimiento de las normas de proteccion de
datos, como pueden ejercer sus derechos los interesados, cual es la
legislacion nacional aplicable y con qué eficacia pueden operar las
autoridades de proteccion de datos.
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D. INFORME 1/2010 SOBRE LA SEGUNDA INVESTIGACION
CONJUNTA: CUMPLIMIENTO A NIVEL NACIONAL
DE LOS PROVEEDORES DE TELECOMUNICACIONES
Y PROVEEDORES DE SERVICIOS DE INTERNET
EN RELACION CON LAS OBLIGACIONES
REQUERIDAS POR LA LEGISLACION
DE CONSERVACION DE DATOS (WP 172)

EL GT 29 aprobé el informe sobre la segunda inspeccién conjunta a
nivel europeo, que se centrd en esta ocasién sobre la transposicién
de la directiva de retencién de datos de telecomunicaciones en cada
uno de los Estados miembros. El documento presenta una doble
perspectiva: Por un lado, supone un ejercicio practico dirigido a ana-
lizar el tratamiento de los datos por parte de los proveedores de te-
lecomunicaciones y proveedores de servicios de Internet y por otro,
dar un mensaje para la Comisidn, que durante el afio 2010 trabajo
en un informe de evaluacion de la Directiva de Retencion de Datos,
elaborado de forma conjunta por los gabinetes de tres comisarios. A
resaltar que, fruto de esta investigacion conjunta, se constaté que la
trasposicion y aplicacion de la Directiva de conservacion de datos se
ha producido de forma heterogénea en los Estados Miembros.

La realizacion de la inspeccidon conjunta supone un avance hacia la
necesaria actuacion coordinada de las Autoridades europeas.

La lista completa de todos los documentos aprobados en 2010 por el
GT 29 puede consultarse en el siguiente hipervinculo:

http://ec.europa.eu/justice/policies/privacy/workinggroup
/wpdocs/2010_en.htm

E. ACTUACIONES EN EL AREA DE COOPERACION
POLICIAL Y JUDICIAL

La Agencia Espanola de Proteccion de Datos ha participado activa-
mente en los principales desarrollos relativos a la proteccion de da-
tos en el ambito de la cooperacién policial y judicial, bien a través de
su participacion en los 6rganos comunes de control, como parte de
las tareas asumidas por el Grupo del Articulo 29 y por Grupo de Tra-
bajo de Policia y Justicia, asi como por su colaboracion con las au-
toridades nacionales competentes en materia de Policia y Justicia.

No se puede dejar de lado en este dmbito el impacto que el nuevo
marco juridico que emana del Tratado de Lisboa va a tener en esta
area. La desaparicion de la estructura de pilares conduce de forma
necesaria a la unificacion en la normativa de proteccién de datos en
todos los &mbitos de actuacion si bien desde diversos estamentos se
subraya la necesidad de mantener un cierto grado de especificidad
en la aplicacion de la norma para este tipo de tratamientos. Por otro
lado, la existencia de normativa preexistente -Decision Marco, nor-
mativa de Europol, Eurojust, Schengen y otros- augura un proceso
de transicion largo y no exento de dificultades.

Tres son los desarrollos que han centrado la atencidon en este ambito
a lo largo de 2010:

Acuerdo TFTP Il (Swift: transferencia de datos financieros)

Por decision del Consejo de fecha 13 de julio de 2010 quedaba apro-
bado el Acuerdo entre la Unién Europea y los Estados Unidos sobre
el tratamiento y la transferencia de datos de mensajeria financiera
de la Unidon Europea a los Estados Unidos a efectos del Programa de
Seguimiento de la Financiacién del Terrorismo. Dicho acuerdo tiene
como objeto principal permitir la transferencia de datos sobre tran-
sacciones financieras desde la UE a Estados Unidos con la finali-
dad de que puedan ser usados por las autoridades estadounidenses
para la prevencion y lucha contra el terrorismo. Este acuerdo sucede
a uno anterior que fue rechazado por el Parlamento Europeo al con-
siderar insuficientes las disposiciones referidas a la proteccion de
datos de caracter personal.



Tanto el Grupo del Articulo 29 como el Grupo de Policia y Justicia
han expresado su preocupacion por el contenido del acuerdo toda
vez que, si bien supone una mejora respecto al anterior al incluir
garantias adicionales sobre proteccion de datos, se han identificado
algunos aspectos, tanto en relacion con los derechos de las perso-
nas como en lo referido a las competencias de control por parte de
las Autoridades de Proteccidn de Datos, en los que el nivel de pro-
teccion no seria suficiente. Igualmente se han sefalado deficiencias
relacionadas con la posibilidad de realizar transferencias masivas
de datos a la vez que se insiste en la necesidad de asegurar que no
se producen transferencias de datos procedentes del Area Unica de
Pagos Europea.

Decision Marco sobre proteccion de datos en el ambito de la coo-
peracion policial y judicial

La Decision Marco 2008/977/JAl del Consejo, de 27 de noviembre
de 2008, nace con la idea de ofrecer un alto nivel de proteccion en
los tratamientos de datos personales en el marco de la cooperacion
policialy judicial en materia penal garantizando a su vez un alto nivel
de seguridad publica.

La comunidad de proteccidn de datos fue muy activa durante el pro-
ceso de desarrollo de la norma senalando aquellos elementos que
suponian un riesgo o una limitacion a la proteccion efectiva de los
derechos de los ciudadanos. Elemento de particular discusién fue
el ambito de aplicacion de la norma, que finalmente dejé fuera de
su proteccion los tratamientos realizados a nivel doméstico lo que
podria implicar que, en algunos casos, datos transferidos de un pais
tengan un mayor nivel de proteccion que los datos tratados a nivel
nacional.

En el ano 2010 se han iniciado los procesos de incorporacion de la
norma a los ordenamientos juridicos de los Estados miembros, que
deberan concluir en 2011.
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Registro de datos de viajeros

A lo largo del afio se han llevado a cabo los trabajos que han cul-
minado en la Propuesta de Directiva del Parlamento Europeo y
del Consejo sobre el uso de registros de datos de viajeros para la
prevencion, deteccidn, investigacion y persecucion de delitos de te-
rrorismo y de delincuencia grave que ha visto la luz en febrero de
2011. La propuesta debera recibir el visto bueno del Consejo y del
Parlamento Europeo para convertirse en una realidad y los Estados
tendran un periodo de adaptacion para trasponer la norma a sus
legislaciones.

En cuanto a los acuerdos PNR con terceros paises, la Comision Eu-
ropea, tras hacer publica una Comunicacidon sobre el enfoque global
de las transferencias de datos de los registros de nombres de los
pasajeros [PNR] a terceros paises, inici el proceso de negociacion
de forma simultanea con Australia, Canada y los Estados Unidos.

Por su parte, el Parlamento Europeo, que mantiene un seguimiento
activo de este tema, emitié el 11 de noviembre de 2010 una resolu-
cion sobre el enfoque global de las transferencias de datos de los
registros de nombres de los pasajeros [PNR) a los terceros paises en
el que senala que el fundamento juridico debe incluir el articulo 16
del TFUE, la necesidad de respetar el principio de proporcionalidad
asi como su firme oposicidon a que los datos sean utilizados para la
elaboracion de perfiles.

F. AVANCES EN OTROS FOROS INTERNACIONALES

El Comité de Ministros del Consejo de Europa aprobé, el 23 de no-
viembre de 2010 una Recomendacion sobre la proteccion de las per-
sonas en relacion al tratamiento automatizado de sus datos para la
elaboracion de perfiles. Este documento, tiene especial importancia
en sectores como el financiero o el publicitario, puesto que trata de
regular las normas y condiciones en las cuales se puede recabar in-
formacion de los interesados a los efectos de crear perfiles, y como
la asignacion de uno de dichos perfiles puede influir sobre el acceso
a bienes y servicios.

Los dias 15y 16 de abril de 2010, la AEPD organizé en Granada la 422
reunion del Grupo de Berlin de Telecomunicaciones a la que asistie-
ron 50 autoridades de proteccidn de datos, expertos internacionales
e instituciones como la OCDE, el Supervisor Europeo de Proteccion
de Datos, la Comision Federal de Comercio (FTC) y el Departamento
de Seguridad de EE.UU., la Agencia de Seguridad de la Informacion
de Coreay la Comision Europea.

Fruto de la reunidn, se aprobé la “Carta de Granada de derechos a la
privacidad en el mundo digital”

http://www.datenschutz-berlin.de/attachments/696/Granada_
Charter_675_40_11.pdf?1292413679 (Inglés),

documento de referencia para la estandarizacion de las garantias
de privacidad que define los principios que deben respetar usuarios,
proveedores y autoridades publicas para garantizar el derecho a la
privacidad en este entorno. Esta Carta supone la aprobacidn de un
catalogo de los derechos basicos de privacidad en el entorno digital.

G. LA RED IBEROAMERICANA DE PROTECCION
DE DATOS: LA CONSOLIDACION DE UN PROYECTO

El afo 2010 debe considerarse un hito en el marco de la Red Ibe-
roamericana de Proteccion de Datos por los avances normativos que
se han producido en paises latinoamericanos en relacién con la pro-
teccion de datos personales.

En el mes de junio se publicé en el portal del Congreso de la Repu-
blica de Peru el proyecto de Ley de datos personales, para su trami-
tacion parlamentaria. En julio entré en vigor en México la Ley Fede-
ral de Proteccion de Datos Personales en Posesion de los Particula-
res. En diciembre el Congreso de la Republica de Colombia aprobd
la Ley de Proteccion de Datos Personales. La Republica oriental del
Uruguay, tras la aprobacion de la normativa sobre proteccién de da-
tos personales se encuentra en proceso de obtener una Declaracion
de la Adecuacidn de la Comision Europea que la homologue, en este
ambito, con los Estados miembros de Unién. A lo que se une la ob-
tencion por el Principado de Andorra, en el mes de octubre, de dicha
Declaracién de Adecuacion.



Los avances legislativos en Latinoamérica, inspirados en la norma-
tiva europea y en los estandares internacionales de la “Resolucién
de Madrid”, pueden considerarse como el mayor avance regional en
materia de proteccion de datos en un mundo globalizado.

La consolidacion de la Red Iberoamericana de Proteccion de Datos
se ha manifestado, también, en su estructura organizativa. Por pri-
mera vez desde su constitucion formal en 2003 la Presidencia de la
Red, atribuida desde entonces a la AEPD, ha pasado a ser asumida
por el Instituto Federal de Acceso a la Informacion y Proteccion de
Datos (IFAI) de México, renovandose asimismo el Comité Ejecutivo
integrado por representantes de Colombia, Costa Rica, Uruguay y
Espana.

La rotacion de la Presidencia y la consolidacion del Comité Ejecutivo
revelan el nivel de madurez alcanzado por la Red Iberoamericana.

La Red ha seguido desarrollando iniciativas de promocion para la
proteccion de los datos personales. En junio se celebré en Montevi-
deo un Seminario regional en el que participaron 11 paises que for-
man parte de MERCOSUR, Portugal, Espana y asociaciones civiles y
del sector privado, representativas de 32 instituciones. Se abordaron
temas relacionados con las Transferencias Internacionales de Da-
tos, la armonizacidon entre las leyes de transparencia y los estanda-
res internacionales de proteccion de datos, la interoperabilidad fren-
te a la Privacidad en el entorno de las Administraciones Publicas, el
tratamiento de los datos personales en el ambito jurisdiccional, asi
como la regularizacion Internacional de los Bureau de informacion
crediticia y el tratamiento de datos sensibles por parte de las em-
presas.

En julio tuvo lugar en Cartagena de Indias (Colombia) el seminario
“Nuevas tecnologias: Seguridad vs. Privacidad” con participacion de
15 paises, representado por 36 instituciones, el Supervisor Europeo
de Proteccion de Datos, el Cuerpo Nacional de Policia de Espanay
expertos de asociaciones civiles y del sector privado (Google, Yahoo!
y Telefdnica). Se abordaron temas relacionados con la Seguridad y
Privacidad en el marco de las Telecomunicaciones, el sector finan-
ciero, el transporte aéreo, la criminalidad en la Red, los movimien-
tos migratorios, la cooperacién Policial y Judicial y la tecnologia
avanzada como limite a la privacidad.

En septiembre se celebré en Ciudad de México el VIl Encuentro Ibe-
roamericano de Proteccion de Datos en el que se adoptd la Declara-
cion de México que aborda el incremento de los riesgos a los dere-
chos fundamentales como consecuencia del vertiginoso avance de
las tecnologias de la informacion; la prestacion de servicios a través
del “Cloud Computing”; las oportunidades y riesgos para la integri-
dad fisica y moral, sobre todo de nifios y adolescentes que genera
Internet debido a la informacién compartida sin limite a través de las
redes sociales; los desafios del avance de la genética y la necesidad
de un marco legal indispensable y de 6rganos responsables de su
aplicacién que cuenten con las condiciones dptimas para el cabal
cumplimiento de sus funciones.

La Declaracion recoge un listado de compromisos relativos al im-
pulso gubernativo de leyes que reconozcan la tutela efectiva de este
derecho fundamental; la promocién de la solidez, experiencia e in-
dependencia asi como la obtencidn de recursos necesarios por parte
de las autoridades garantes de este derecho; sensibilizar a la pobla-
cion sobre la importancia que reviste la proteccion efectiva de los
datos personalesy promover la adopcion de estandares regionales e
internacionales que ofrezcan un modelo de regulacion que garantice
un alto nivel de proteccion y facilite un eficiente intercambio interna-
cional de datos personales.

La relevancia internacional de la Red Iberoamericana se ha proyec-
tado en la designacién del IFAI, que ostenta su Presidencia, como
organizador de la 33° Conferencia Internacional de Comisionados de
Privacidad y Proteccién de Datos que tendra lugar en 2011.



6.COOPERACION CON LAS AGENCIAS AUTONOMICAS DE PROTECCION DE DATOS

Los aspectos mas destacados en la cooperacion entre las Agencias Las Agencias de Proteccion de Datos han colaborado también en la
de proteccion de Datos han sido los siguientes: participacion en las Jornadas sobre Tecnologias de la Informacién
para la Modernizacién de las Administraciones Puablicas (TECNIMAP
La mejora de los intercambios de informacién entre los Regis- 2010) permitiendo tener una presencia institucional relevante.
tros de las respectivas Agencias encontrandose en fase de desa-
rrollo el sistema RENO (Registro de Notificaciones). En el dmbito normativo cabe destacar la aprobacién de la Ley
32/2010, de 1 de octubre, de la Autoridad Catalana de Proteccién de
La coordinacién de criterios para la aplicacion de la normativa de Datos que adecua sus funciones al Estatuto de Autonomia de Cata-
proteccion de datos en el dmbito de la Administraciéon de Justicia luha de 2006 e incorpora como novedad la designacion parlamenta-
tanto en lo relativo a los drganos jurisdiccionales como respecto ria por mayoria cualificada de su Director o Directora.

de las Administraciones Autondmicas con competencia para la
provision de medios a aquellos.

La politica de promocidén de informacion a menores y adolescen-
tes mediante la puesta en comun de iniciativas propios o de ter-
ceros ya elaboradas con el fin de evaluarlas y tratar de articular
conjuntamente una propuesta formativa.

El intercambio de informacion sobre las acciones desarrolladas
para la promocién e impulso de la Resolucion de Madrid.

Elintercambio de informacién sobre el grupo de trabajo que a ni-
velinternacional esta analizando el concepto de “accountability”.
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RECOMENDACIONES

RECOMENDACIONES NORMATIVAS

a) Revisidn de los procedimientos de notificacion de resoluciones
administrativas previstos en la Ley 30/1992, de 26 de noviembre.

Son multiples los supuestos en que se hacen publicos en boletines
o tablones de anuncios de actos administrativos que permanecen
indefinidamente en la red habitualmente sujetos a la captura por
buscadores y que afectan a la privacidad del notificado: indultos,
sanciones administrativas, notificaciones de emplazamientos, mul-
tas de trafico, etc...

La actual previsién normativa requiere que se produzca una identifi-
cacién inequivoca del destinatario, plantedndose dudas acerca de si
cualquier informacidn que no incluya el nombre del mismo resulta-
ria suficientemente identificativa corriendo el riesgo en caso contra-
rio de que la notificacion sea susceptible de anulacidn.

La conciliacion de la obligacidn de identificar al destinatario con la
necesaria salvaguardia de su privacidad en el presente y en el futu-
ro amenazada por la insercidon en Internet y la captacion por bus-
cadores puede realizarse si se utiliza como forma identificativa los
digitos y letra del Documento Nacional de Identidad o documentos
asimilados como NIF, CIF o pasaporte, informacion habitualmente
no accesible a terceros sin esfuerzos desproporcionados pero que el
destinatario conoce.

Por ello la AEPD recomienda analizar la posible modificacion de la
Ley 30/1992, de 26 de noviembre, con el fin de incorporar procedi-
mientos de notificacion que faciliten la conciliacion con la privacidad
de los afectados.

RECOMENDACIONES EJECUTIVAS

a) Creacidn del Responsable de proteccidn de datos.

La figura de una persona o departamento que se encargue de coor-
dinar las tareas relacionadas con el cumplimiento en materia de
privacidad y proteccidn de datos personales se considera como una
buena practica en aquellas empresas, corporaciones o Administra-
ciones Publicas en las que el tratamiento de datos de caracter per-
sonal represente una parte relevante de su gestion.

Las funciones de esta persona o departamento conllevarian un co-
nocimiento profundo de todas las areas de negocio pudiendo estar
relacionadas con la seguridad de la informacién, el cumplimiento
normativo, las politicas de recursos humanos, la auditoria, el disefo
o la adquisicion de sistemas de informacion, etc.

El pleno respaldo de la direccidn a la adopcidn de esta funcién pro-
porcionaria una mejora significativa en el grado de madurez de la or-
ganizacion afrontando un enfoque proactivo en los temas relaciona-
dos con la privacidad y la proteccion de datos de caracter personal.
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ACTUACIONES PREVIAS Y TUTELAS DE DERECHOS INICIADAS

2008 2009 2010 % VAR.

2009/2010

Tutela de los derechos de acceso, rectificacion, 1.687 1.881 1.643 -12,65

cancelacion y oposicion

Actuaciones previas
(iniciadas a partir de denuncia o a iniciativa del Director)

TOTAL

4.049

6.017 5.945 -0,20

' _as cifras incluyen procedimientos AT (admisién a tramite, solicitudes de mejora de la solicitud no subsanadas),
AR (acuerdos de no inicio de PS)y El (actuaciones de inspeccién incoadas).

RESOLUCIONES

% VAR.
2009/2010

2008 2009 2010

Reclamaciones de tutela de los derechos de acceso,
rectificacion, cancelacion y oposicién (capitulo 1)

Procedimientos relativos al ejercicio de la potestad 2.419  3.905 4.359 11,63
sancionadora (capitulo 111)

Archivo de actuaciones previas {710/ 13.107 /3,516 18,16

Procedimientos sancionadores resueltos 630 709 767 8,18
Resolucion sancionadora 535 621 591 -4,83
Resolucion de archivo 95 88 176 100

Procedimientos de infracciéon LOPD de las AAPP
Declaracién de infraccion

Declaracion de no infraccion

TOTAL CAPITULOS I Y I 3.648 5.852 6.189 5,76
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SANCIONES IMPUESTAS

% VAR.

2009/2010

TOTAL | 22.013.632,57 € 24.872.979,72€ 17.497.410,02 € -29,65

La tabla recoge el total de sanciones declaradas.

SANCIONES IMPUESTAS SEGUN LEY INFRINGIDA 2010

\_

[ LoPD
N [ ssl
L____Jicy

SANCIONES IMPUESTAS SEGUN LA GRAVEDAD 2010

[ GRAVE
I LEVE
I MUY GRAVE
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DISTRIBUCION DE LAS ACTUACIONES PREVIAS

Telecomunicaciones

Videovigilancia

Entidades financieras

Administracion pablica

Servicios de Internet (excepto spam)

Profesionales, admén. fincas, comunidades de propietarios
Comunicaciones electronicas comerciales - spam (LSSI)
Sanidad

Recursos humanos, asuntos laborales

Publicidad y prospeccién comercial (excepto spam)

Asociaciones, federaciones, colegios profesionales, clubes,
fundaciones, ONG's

*Inscripcion de ficheros / Informacion articulo 5
Suministro y comercializacion de gas, electricidad y agua
Comercios, transporte, hosteleria

Medios de comunicacién

Seguros

Fuerzasy cuerpos de seguridad

Sindicatos

*Documentacion desechada sin destruir o borrar
Ensenanza

Partidos politicos

*Derechos ARCO

Procedimientos judiciales

Comunicaciones comerciales por fax (LGT)
Seguridad privada

Otros

TOTAL

2009

908

768

156

180

120

53

51

32

4.136

* Nuevos epigrafes que en afios anteriores se incluian en el apartado “Otros”.
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2010

1.170

691

168

126

106

75

74

63

54

28

4.302

% relativo

27,2

16,06

3,91

2,93

2,46

1,74

1,72

1,46

1,26

0,65

0,4

0,21

0,12

100

% VAR.

2009/2010

28,85

-10,03

7,69

-30

-11,67

-36,97

39,62

23,53

68,75

26,67

200

-50

4,01
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DISTRIBUCION DE LOS PROCEDIMIENTOS SANCIONADORES RESUELTOS

2008 2009 2010 % VAR.

2009/2010

% relativo

Videovigilancia 262
Telecomunicaciones
Entidades financieras

Comunicaciones electrdnicas
comerciales - spam (LSSI)

Asociaciones, federaciones, colegios
profesionales, clubes

Comercio, transporte, hosteleria
Recursos humanos, asuntos laborales

Suministro y comercializacion de gas,
electricidad y agua

Profesionales, comunidades de 13 19 17 2,22 -10,53
propietarios, admon. fincas

Servicios de Internet (excepto spam] [EBIAZ A 98 Si76

Publicidad y prospeccion comercial 26 28 14 1,83 -50
(excepto spam)

Sanidad |10 8L As 9780

*Inscripcion de ficheros / - - 10 1,30 -
Informacion articulo 5

Seguros
Partidos politicos

Comunicaciones comerciales
por fax (LGT)

Administracion publica
*Derechos ARCO

Otros

TOTAL

* Nuevos epigrafes que en afios anteriores se incluian en el apartado “Otros”.

Se incluyen procedimientos que acaban con archivo o sancién.
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DISTRIBUCION DE LAS RESOLUCIONES SANCIONADORAS

Videovigilancia
Telecomunicaciones
Entidades financieras

Comunicaciones electronicas
comerciales - spam (LSSI)

Asociaciones, federaciones, colegios
profesionales, clubes

Recursos humanos, asuntos laborales

Suministro y comercializacion
de gas, electricidad y agua

Comercio, transporte, hosteleria

Profesionales, comunidades
de propietarios, admon. fincas

Servicios de Internet (excepto spam)

Publicidad y prospeccion comercial
(excepto spam)

*Inscripcién de ficheros /
Informacion articulo 5

Sanidad
Seguros

Comunicaciones comerciales
por fax (LGT)

Administracion publica
(entidades Derecho privado)

*Derechos ARCO
Partidos politicos
Ensenanza

Sindicatos

Medios de comunicacién
Otros

TOTAL

2008 2009 2010 % VAR.

2009/2010

% relativo

29,78 50,43

10 20 22 3,72 10,00

" 21 16 2,71 -23,81

10 15 14 2,37 -6,67

22 24 12 2,03 -50,00

9 6 7 1,18 16,67

7 " 2 0,34 -81,82

* Nuevos epigrafes que en afios anteriores se incluian en el apartado “Otros”.

Resoluciones que finalizan con imposicién de sancién.
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SECTORES CON MAYOR IMPORTE GLOBAL DE SANCIONES

2010 (€) % relativo

Telecomunicaciones 9.185.877,87

Entidades financieras
949.720,17

Suministro y comercializacién de gas, electricidad y agua
Comunicaciones electronicas comerciales - spam (LSSI)
Videovigilancia 507.327,47

TOTAL 5 PRIMEROS

Publicidad y prospeccién comercial (excepto spam)

437.810,28

Recursos humanos, asuntos laborales
Comercio, transporte, hosteleria 392.713,12

Sanidad

170.909,09

Servicios de Internet (excepto spam)
TOTAL 10 PRIMEROS

SECTORES CON MAYOR NUMERO DE INFRACCIONES DECLARADAS

Infracciones % relativo

declaradas

Videovigilancia
Telecomunicaciones

Entidades financieras

Comunicaciones electrénicas comerciales - spam (LSSI)
Asociaciones, federaciones y clubes

TOTAL 5 PRIMEROS

Suministro y comercializacion de gas, electricidad y agua
Recursos humanos, asuntos laborales

Comercio, transporte, hosteleria

Servicios de Internet (excepto spam)

Publicidad y prospeccién comercial (excepto spam)
TOTAL 10 PRIMEROS

En cada resolucién sancionadora puede declararse mas de una infraccién y, por tanto, imponerse mas de una sancion.
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PROCEDIMIENTOS DE DECLARACION DE INFRACCION
DE LAS ADMINISTRACIONES PUBLICAS RESUELTOS

% VAR.
2009/2010

2008 2009 2010 % relativo

Local

Estatal

Autonémica

Otras Entidades de Derecho Publico
TOTAL

En un mismo procedimiento de infraccion pueden figurar imputados de distintas administraciones territoriales,
computandose la resolucién en una sola de las administraciones.

Se incluyen procedimientos que finalizan con archivo o declaracién de infraccion de las AAPP.

INFRACCIONES DE LAS ADMINISTRACIONES PUBLICAS

% relativo

Local
Estatal

Autonémica

Otras Entidades de Derecho Publico
TOTAL

Resoluciones que finalizan con declaracién de infraccién de las AAPP.
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TUTELAS DE DERECHOS RESUELTAS

RESOLUCION

Estimatoria Estimatoria Desestimat. Archiv. Total
Inad./Desi.

Formal-Parcial

Cancelacion
Acceso
Rectificacion
Oposicion
Varios derechos
TOTAL
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DISTRIBUCION GEOGRAFICA DE LAS DENUNCIAS (PROVINCIA DEL DENUNCIANTE)
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DISTRIBUCION GEOGRAFICA DE LOS PROCEDIMIENTOS SANCIONADORES
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DISTRIBUCION GEOGRAFICA DE LOS PROCEDIMIENTOS DE TUTELA DE DERECHOS
(PROVINCIA DEL RECLAMANTE)
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2. GABINETE JURIDICO

60

CONSULTAS

Administracion General del Estado
Comunidades Auténomas
Entidades Locales

Otros Organismos Publicos

Empresas

Particulares
Asociaciones/Fundaciones
Sindicatos/Partidos politicos

Otros
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EVOLUCION DE LAS CONSULTAS (1999-2010)

800 T

700 T

600

500 T

400 T

300 T

2000

100

1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010

[0 Sector privado
" Sector publico
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EVOLUCION POR SECTORES (2009-2010)

Otras asociaciones y fundaciones
Telecomunicaciones y sociedad de la informacion
Asesoriay consultoria

Sanidad y farmacéuticos

Particulares

Sindicatos y partidos politicos

Distribucion y venta

Servicios informaticos

Asociaciones empresariales y profesionales
Bancay seguros

Aguay energias

Servicios de seguridad

Industriay construccion

Transporte

Otros

Educacién y ensefanza

Publicidad y prospeccién

[ 2010
L 2009

< INDICE >




EVOLUCION CONSULTAS POR MATERIAS (2009-2010)

Cesion

Ficheros publicos
Consentimiento
Medidas de seguridad

Calidad de datos

Datos de salud

Derechos de rectificacion y cancelacion
Ambito de aplicacion
Conceptos generales
Telecomunicaciones
Deber de informar

Datos especialmente protegidos
Videovigilancia

Encargado del tratamiento
Internet/Direccién IP/Spam
Administracion electronica
Ficheros privados
Transferencias interacionales
Padron

Estadistica

Hacienda
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EVOLUCION DE INFORMES PRECEPTIVOS A DISPOSICIONES GENERALES (1999-2010)

100 T
90 T
80 T
70 T
60
50
40
30 +
20 +
10 —+

0

1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010
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INFORMES PRECEPTIVOS (2005-2010)

180 —+
160
140 +
120
100
-
%0 2005
I 2006
60
[ 2007
40 N 2008
20 2009
0 [ 2010

Disposiciones RD 424/2005 Total

SENTENCIAS DE LA AUDIENCIA NACIONAL

Desestimatorias

Estimatorias

7

Parcialmente estimatorias

Inadmision del recurso

El gréfico exceptia las cifras relativas a las sentencias dictadas por la AN referidas al ejercicio de cancelacion en libros de bautismo.
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EVOLUCION DE PORCENTAJES EN SENTENCIAS DE LA AUDIENCIA NACIONAL

90

80

70

60

50

40

30

20

Desestimatorias

7 710116 55 7 21

Parcialmente estimatorias Estimatorias

30111013

-

Inadmision del recurso

El grafico exceptua las cifras relativas a las sentencias dictadas en 2008, 2009 y 2010 por la AN referidas al ejercicio de cancelacién

en libros de bautismo.

< INDICE >

2010
2009
2008
2007
2006
2005
2004
2003




(XY X
PP YYYYYYYY)

COMPARATIVA SENTENCIAS AUDIENCIA NACIONAL POR SECTOR DEL RECURRENTE (2009-2010)

Bancay seguros
Telecomunicaciones
Particulares

Otros

Aguay energia
Distribucion y venta
Sindicatos y asociaciones
Publicidad y prospeccion
Solvencia patrimonial y crédito
Administraciones Publicas
Servicios informaticos

Iglesia Catélica

[ 2010
o 2009
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SENTENCIAS DEL TRIBUNAL SUPREMO

No ha lugar (casacién de la AEPD)
Ha lugar (casacion contra la AEPD)

Inadmisidn (recurso contra la AEPD)

No ha lugar (casacién contra la AEPD)

El grafico exceptla las cifras relativas a las sentencias dictadas por el TS referidas al ejercicio de cancelacion en libros de bautismo.
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3. ATENCION AL CIUDADANO

CONSULTAS TOTALES PLANTEADAS ANTE EL AREA DE ATENCION AL CIUDADANO

Total Porcentaje de

incremento

Atencion
por escrito

Atencion
presencial

Atencion
telefonica

Ano 2006 2.030 6.323 35.839
Afo 2007
Afo 2008
Ano 2009

Ano 2010

27.486

9.722 72.650

4.785 52,17%

58.143

15.457" 104.826

4.093 8,2%

85.276

"En el afio 2010, 13.600 consultas escritas se contestaron a través de la pagina Web.

COMPARACION DE ACCESOS A LA PAGINA WEB CON EL ANO 2009

2.998.276 2.6499.179

Acceso a web

Promedio diario

69
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ANALISIS DE LAS CONSULTAS POR TEMAS 2010

1. Informacion

2. Inscripcidn ficheros

3. Principios LOPD

4. Infracciones y sanciones
5. Ambito de aplicacion

6. Cesion

7. Derechos

8. Ficheros concretos

9. Otros

CONSULTAS SOBRE DERECHOS 2010

Porcentaje

24,41%

28,81%

16,14%

1. Acceso

2. Cancelacion
3. Rectificacion
4. Oposicién

5. Informacion

6. Otras consultas sobre
derechos

Porcentaje

23,63%

(
¢
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4. REGISTRO GENERAL DE PROTECCION DE DATOS

DERECHO DE CONSULTA AL REGISTRO

Privada 1.356.216 2.002.499

Publica

TOTAL 2.426.389

2.508.850

EVOLUCION DE LA INSCRIPCION DE FICHEROS EN EL RGPD

2008

2009

Privada 758.955
Publica

TOTAL

955.713 1.182.496 1.552.060 2.036.583

815.093 1.017.266 1.267.579 1.647.756 2.144.872

Incremento anual total

600.000
497.116

500.000 T
400,000 4 380.177
300000 +
250.313
250000
202.173
200000
164.360

150.000
100.000
50.000 -+

0 - : : : :

2006 2007 2008 2009 2010
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EVOLUCION DE LA INSCRIPCION EN EL RGPD

Datos relacionados con la inscripcion

2009

Media diaria
en 2010

2010 % VAR.

2009/2010

Media diaria
en 2009
512.998

623.148 +21

Operaciones de inscripcion

Total de ficheros inscritos

Incremento anual de las operaciones de inscripcion

700.000

623.148
600.000

512.998
500000 -+
400000 -+
330.159

300.000 251.349
250.000 T 933 794
200000 -+
150.000
100.000 -t
50000 -

0 - : : : :

2010

2006 2007 2008 2009
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INSCRIPCION DE TITULARIDAD PRIVADA

Distribucion de ficheros

Ficheros
2010 Total

Responsables
2010 Total
Comunidad Auténoma de Andalucia
Almeria 3.554 9.996 9.237 30.055

Cadiz 4.605 11.450 10.524 31.496

Coérdoba 3.255 9.714 8.449 27.254

Granada 4.676 15.018 12.094 47.837

Huelva 1.952 4.242 4.814 13.051

Jaén 2.804 8.191 7.902 26.841

Malaga 8.003 23.519 21.021 58.341

Sevilla 7.686 19.594 20.411 56.157

Comunidad Auténoma de Aragan | /G981 29110, 16563 68791

Huesca 1.211 5.736 3.321 13.562
Teruel 681 2.359 1.847 5.998
Zaragoza 4.092 21.063 10.395 49.231

Comunidad Auténoma del Principado de Asturias

Comunidad Autonoma de Canarias
Las Palmas 2.580 9.898 6.649 35.457
Santa Cruz de Tenerife 2.862 12.194 7.390 40.361

Comunidad Auténoma de Cantabria

Comunidad Autonoma de Castillay Leon
Avila 560 2.262 1.318 4.827

Burgos 1.690 6.504 3.733 15.534

Ledn 2.226 7.215 5.722 18.776

Palencia 1.196 3.117 2.579 7.733

Salamanca 1.637 4.116 4.316 10.979

Segovia 939 2.517 2.309 6.381

Soria 534 1.341 1.431 3.800
Valladolid 2.399 7.187 5.852 19174

Zamora 1.047 2.428 3.330 9.094
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Comunidad Auténoma de Castilla-La Mancha
Albacete

Ciudad Real

Cuenca

Guadalajara

Toledo

Comunidad Auténoma de Cataluiia
Barcelona

Girona

Lleida

Tarragona
Comunidad de Madrid

Comunidad Valenciana
Alicante
Castellon de la Plana

Valencia

Comunidad Auténoma de Extremadura
Badajoz

Céceres

Comunidad Auténoma de Galicia
A Coruna

Lugo

Ourense

Pontevedra
Comunidad Auténoma de las Illes Balears
Comunidad Foral de Navarra

Comunidad Auténoma del Pais Vasco
Alava
Guipuzcoa

Vizcaya

Comunidad Auténoma de la Rioja

Comunidad Autonoma de la Region de Murcia
Ciudad Auténoma de Ceuta

Ciudad Auténoma de Melilla

Ficheros
2010 Total

Responsables
2010 Total

2.187 7.519 6.065 23.982
1.932 4.896 4.338 14.960
682 2.515 1.617 6.154
1.012 2.549 2.273 6.592
2.853 7.208 7.001 20.934
| 27.098 164045 74261 402212
18.245  120.995  48.069  291.702
4119 20.468 13.058 52.197
1.482 8.431 3.573 20.821
3.261 14.448 9.561 37.492
8.690 30.582 19.955 69.837
3.442 11.104 8.332 28.878
14.502 49.996 37.622 123.700
| 3128 12328 8648 33869
2.184 8.377 6.207 22.422
945 3.969 2.441 11.447
| 16126 53567 42218 153736
6.901 23.321 18.350 64.370
1.810 7.297 4.457 20.323
2.452 5.693 5.494 15.621
4.974 17.395 13.917 53.422

1.371 4.079 2.734 10.658
2.050 9.050 4.260 22.705
4.963 17.142 10.164 42.981



INSCRIPCION DE TITULARIDAD PRIVADA

Datos especialmente protegidos
(ideologia, creencias, religion y afiliacion sindical)
Otros datos especialmente protegidos

(origen racial, salud y vida sexual)

Datos de caracter identificativo 510.518 2.036.583

Datos de caracteristicas personales
Datos de circunstancias sociales 129.561 491.208
Datos académicos y profesionales

Detalles de empleo y carrera administrativa 155.260 649.660
Datos de informacion comercial
Datos econémico-financieros 277.489 1.161.844
Datos de transacciones

Otros tipos de datos
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INSCRIPCION DE TITULARIDAD PRIVADA

Gestion de clientes, contable, fiscal y administrativa
Recursos humanos

Gestion de ndminas

Prevencion riesgos laborales

Publicidad y prospeccién comercial

Videovigilancia

Gestion y control sanitario

Historial clinico

Comercio electrdnico

Seguridad y control acceso a edificios

Andlisis de perfiles

Cumplimiento/incumplimiento de obligaciones dinerarias
Fines historicos, cientificos o estadisticos
Educacion

Actividades asociativas diversas

Servicios econémico-financieros y seguros
Seguridad privada

Prestacion de servicios de telecomunicaciones

Gestion de asociados o miembros de partidos politicos,
sindicatos, iglesias, confesiones o comunidades religiosas
y asociaciones, fundaciones y otras entidades sin animo de lucro

Asistencia social

Guias/repertorios de servicios de telecomunicaciones
Investigacion epidemioldgica y actividades analogas
Prestacion de servicios de solvencia patrimonial y crédito
Prestacion de servicios de certificacion

Otras finalidades
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2010

288.742

72.049

34.041

18.772

10.282

7.831

5.831

5.180

3.028

2.319

988

750

88.103

Total

1.316.726

258.381

157.199

99.481

27.008

22.888

77.998

37.153

11.026

10.046

3.974

6.756

301.823

9% sobre total

+21,93

+27,88

+21,65

+18,87

+38,07

+34,21

+ 7,48

+13,94

+ 27,46

+23,08

+ 24,86

+11,10

+29,19



(XX J
INSCRIPCION DE TITULARIDAD PRIVADA e ecece

2010 Total 9% sobre total

Comunidades de propietarios 69.698 264.805 +26,32
Comercio
Sanidad 33.436 161.661 +20,68
Turismo y hosteleria
Construccién 21.219 85.283 + 24,88
Contabilidad, auditoria y asesoria fiscal
Transporte 12.247 45.209 + 27,09
Educacion
Industria quimica y farmacéutica 10.732 53.858 +19,93
Actividades inmobiliarias
Actividades juridicas, notarios y registradores 9.341 56.170 +16,63
Asociaciones y clubes
Actividades relacionadas con los productos alimenticios, bebidas y tabacos 6.357 28.517 +22,29
Servicios informaticos
Maquinaria y medios de transporte 5.165 33.691 +15,33
Actividades diversas de servicios personales
Agricultura, ganaderia, explotacion forestal, caza y pesca 4.561 24.282 +18,78
Actividades de servicios sociales
Produccién de bienes de consumo 3.565 19.610 +18,18
Seguros privados
Sector energético 2.978 16.698 +17,83
Actividades politicas, sindicales y religiosas
Comercio y servicios electrénicos 2.449 6.458 + 37,92

Servicios de telecomunicaciones

Actividades de organizaciones empresariales, profesionales y patronales 1.669 11.133 + 14,99
Publicidad directa
Seguridad 1.152 6.185 +18,63

Actividades relacionadas con los juegos de azar y apuestas
Inspecciéon Técnica de vehiculos y otros analisis técnicos 885 2.271 + 38,97

Entidades bancarias y financieras

Investigacién y desarrollo (1+D) 734 3.337 + 22,00
Organizacion de ferias, exhibiciones, congresos y otras actividades relacionadas
Seleccion de personal 468 3.917 +11,95

Actividades postales y de correo (operadores postales, empresas prestadoras de servicios
postales, transportistas y empresas de actividades auxiliares y complementarias del transporte)

Solvencia patrimonial y crédito 84 970 +8,66
Mutualidades colaboradoras de los organismos de la Seguridad Social
Otras actividades | 160.239  428.035 + 37,44
